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1. บทนำ 

องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย (อ.ส.ค.) ได้จัดทำแผน BCP ขึ้น เพื่อเป็นการเตรียม
ความพร้อมองค์กร สามารถนำไปใช้ในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณ์ฉุกเฉิน
ต่างๆ ทั้งท่ีเกิดจากภัยธรรมชาติ อุบัติเหตุ อุบัติการณ์โรคระบาด หรือการมุ่งร้ายต่อองค์กร โดยไม่ให้สภาวะ
วิกฤตหรือเหตุการณ์ฉุกเฉินดังกล่าว ส่งผลให้หน่วยงานต้องหยุดการดำเนินงาน หรือไม่สามารถให้บริการได้
อย่างต่อเนื่อง  

การที่ อ.ส.ค. ไม่มีกระบวนการรองรับให้การดำเนินงานเป็นไปอย่างต่อเนื่อง อาจส่งผลกระทบต่อ 
อ.ส.ค. ในด้านต่าง ๆ เช่น เศรษฐกิจ การเงิน การให้บริการ สังคม ชุมชน สิ่งแวดล้อม ชีวิตและทรัพย์สิน
ของประชาชน เป็นต้น ดังนั้น การจัดทำแผนดำเนินธุรกิจอย่างต่อเนื่องจึงเป็นสิ่งสำคัญที่จะช่วยให้ อ.ส.ค. 
สามารถรับมือกับเหตุการณ์ที่ไม่คาดคิด และทำให้กระบวนการที่สำคัญ (Critical Business Process) 
กลับมาดำเนินงานได้อย่างปกติในระดับการให้บริการที่กำหนดไว้ รวมทั้ง ลดระดับความรุนแรง ของ
ผลกระทบที่เกิดขึ้นต่อ อ.ส.ค. ได ้

2. วัตถุประสงค์ (Objectives) ของการจัดทำแผนดำเนินธุรกิจอย่างต่อเนื่อง 

➢ เพ่ือใช้เป็นแนวทางในการบริหารความต่อเนื่อง 
➢ เพื่อให้ อ.ส.ค. มีการเตรียมความพร้อมในการรับมือกับสภาวะวิกฤต และลดผลกระทบจากการ

หยุดชะงักในการดำเนินงานหรือการให้บริการ 
➢ เพ่ือบรรเทาความเสียหายให้อยู่ระดับที่ยอมรับได้  
➢ เพื่อให้ประชาชน เจ้าหน้าที่ ผู ้มีส่วนได้ส่วนเสีย (Stakeholders) มีความเชื่อมั่นในศักยภาพของ

องค์กร แม้องค์กรต้องเผชิญกับเหตุการณ์ร้ายแรงและส่งผลกระทบจนทำให้การดำเนินงานต้อง
หยุดชะงัก 

➢ เพื่อให้มีมาตรการจัดการอุบัติการณ์ (Incident Management) กรณีโรคระบาดไวรัสโคโรนา 2019 
(COVID-19) ให้เป็นไปตามมาตรฐานระบบการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

➢ เพ่ือกำหนดบทบาทหน้าที่ ความรับผิดชอบ และแนวปฏิบัติในการเตรียมความพร้อม กรณีการเกิดโรค
ระบาด COVID-19 ซึ่งจะช่วยให้ อ.ส.ค. สามารถดำเนินงานได้อย่างต่อเนื่อง 

3. สมมติฐานของแผนดำเนินธุรกิจอย่างต่อเนื่อง (BCP Assumptions) 

 เอกสารฉบับนี้จัดทำข้ึนภายใต้สมมติฐาน ดังต่อไปนี้ 

➢ เหตุการณ์ฉุกเฉินที่เกิดขึ้นในช่วงเวลาสำคัญต่าง ๆ แต่มิได้ส่งผลกระทบต่อสถานที่ปฏิบัติงาน
สำรองที่ได้มีการจัดเตรียมไว้ 

➢ หน่วยงานเทคโนโลยีสารสนเทศรับผิดชอบในการสำรองระบบสารสนเทศต่าง ๆ โดยระบบ
สารสนเทศสำรองมิได้รับผลกระทบจากเหตุการณ์ฉุกเฉินเหมือนกับระบบสารสนเทศหลัก 

➢ “บุคลากร” ที่ถูกระบุในเอกสารฉบับนี้ หมายถึง เจ้าหน้าที่และพนักงานทั้งหมดของ อ.ส.ค. 
➢ สถานที่ปฏิบัติงานหลัก คือ สำนักงาน อ.ส.ค. 
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4. ขอบเขตของแผนดำเนินธุรกิจอย่างต่อเนื่อง (Scope of BCP) 

 อ.ส.ค. ได้มีการวิเคราะห์ปัจจัยเสี่ยงขององค์กรประจำปี 2564 ที่มีผลโดยตรงกับหน่วยงานหลัก        
พิจารณาโอกาสและผลกระทบของเหตุการณ์ และใช้เกณฑ์การวิเคราะห์ตามแนวทางการบริหารความเสี่ยง 
ซึ่งพิจารณาจากผลกระทบของเหตุการณ์ที่อาจส่งผลต่อการดำเนินงานของ อ.ส.ค. ณ สำนักงาน อ.ส.ค. 
แผนดำเนินธุรกิจอย่างต่อเนื่อง (BCP) ฉบับนี้ ใช้รองรับสถานการณ์ กรณีเกิดสภาวะวิกฤตหรือเหตุการณ์
ฉุกเฉินในพ้ืนที่สำนักงานของ อ.ส.ค. ด้วยเหตุการณ์ต่อไปนี้  

▪ เหตุการณ์อุทกภัย 
▪ เหตุการณ์อัคคีภัย 
▪ เหตุการณ์ชุมนุมประท้วง/จลาจล 
▪ เหตุการณโ์รคระบาด 
▪ ฯลฯ 

 

4.1 องค์ประกอบการบริหารความต่อเนื่องทางธุรกิจ มักจะมีองค์ประกอบหลักอย่างน้อย 5 
องค์ประกอบ ได้แก่ 

องค์ประกอบที่ กิจกรรม 
1 การทำความเข้าใจเกี่ยวกับลักษณะของกิจการ และการกำกับกิจการ 
2 การกำหนดกลยุทธ์ความต่อเนื่องทางธุรกิจ 
3 การพัฒนาและจัดให้มีการตอบสนองตามแผน BCM 
4 การทดสอบ และธำรงรักษา ตลอดจนทบทวนการจัดการด้าน BCM 
5 การปลูกฝัง BCM ในวัฒนธรรมขององค์กร 

 
4.2 คำจำกัดความ  (Definition) 

คำศัพท ์
(Term) 

คำจำกัดความ 
(Description) 

แผนจัดการอุบัติการณ์  
(Incident Management 
Procedure: IMP) 

แผนงานที ่ เป ็นลายลักษณ์อ ักษร กำหนดขั ้นตอนปฏิบัต ิและ
กระบวนการทำงาน เพื่อระงับเหตุฉุกเฉินหรือเหตุวิกฤตท่ีทำให้การ
ดำเนินงานหยุดชะงัก โดยเป็นดำเนินการระงับเหตุเบื้องต้นเพื่อมิให้
นำไปสู่การประกาศใช้แผนความต่อเนื่องทางธุรกิจ (BCP) 

แผนความต่อเนื่องทางธุรกิจ 
(Business Continuity Plan: BCP) 

แผนงานที่เป็นลายลักษณ์อักษร กำหนดขั้นตอนและกระบวนการ
ทำงานในการเรียกคืนการดำเนินงานให้กลับสู่ภาวะปกติ เพื่อช่วย
ให้ดำเนินการได้อย่างต่อเนื่องเมื่อเกิดเหตุที่ทำให้การดำเนินงาน
หยุดชะงัก 

แผนงานสำหรับการฟื้นฟูสู่สภาวะ
ปกติ (Business Recovery Plan: 
BRP) 

แผนงานที่เป็นลายลักษณ์อักษร กำหนดขั้นตอนและกระบวนการ
ทำงานในการฟื ้นฟูกระบวนการหรือกิจกรรมหลักที ่สำคัญให้
สามารถดำเนินการตามปกติ 
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คำศัพท ์
(Term) 

คำจำกัดความ 
(Description) 

ช่วงเวลาการหยุดชะงักท่ียอมรับได้
สูงสุด (Maximum Tolerable 
Period of Disruption: MTPD) 

ช่วงเวลานานท่ีสุดท่ีธุรกิจหยุดชะงัก หากเกินกำหนดช่วงเวลานี้แล้ว 
จะไม่สามารถทำให้ธุรกิจฟื้นคืนสู่สภาพปกติได้ 

ระยะเวลาเป้าหมายในการฟ้ืนคืน
สภาพ (Recovery Time 
Objective: RTO)  
 

ระยะเวลาเป้าหมายในการฟื้นคืนสภาพของแต่ละผลิตภัณฑ์และ
บริการ โดยต้องพิจารณาถึงประสิทธิภาพของการฟื้นคืนหรือกู้คืน
ระบบเทคโนโลยีสารสนเทศขององค์กร และความสามารถในการ 
เรียกคืนการดำเนินงานขององค์กร เช่น การสื่อสาร การเดินทาง 
การติดตั้งอุปกรณ์ การรวบรวมบุคลากร และการจัดเตรียมข้อมูล
ที่เก่ียวข้อง เป็นต้น โดยค่า RTO ของแต่ละผลิตภัณฑ์และบริการ 
ต้องไม่เกิน ค่า MTPD ของแต่ละผลิตภัณฑ์และบริการนั้นๆ  
 

จุดเป้าหมายในการฟื้นคืนสภาพ 
(Recovery Point Objective: 
RPO)  
 
 

จุดระยะเวลาเป้าหมายที่ยอมรับได้ในการกู้คืนข้อมูล หมายถึง 
ระยะเวลาที่ยอมรับได้ที่ข้อมูลต้องถูกสำรองโดยหน่วยจัดเก็บ
สำรองข้อมูล โดยระบุเป็น วินาที นาที ชั่วโมง วัน สัปดาห์ เดือน 
เช่น ถ้าระบุ RPO = 1 ชั่วโมง ระบบจะต้องสำรองข้อมูลทุกๆ 1 
ชั่วโมง เป็นต้น  
 

 

 
อย่างไรก็ตามแผนความต่อเนื่องทางธุรกิจฉบับนี้ได้จัดทำขึ้นเพื่อรองรับกับการบริหาร

ความต่อเนื่องทางธุรกิจของ อ.ส.ค. ในหลายรูปแบบของสภาวะวิกฤติหรืออุบัติการณ์โดยพิจารณาถึง
ผลกระทบต่อทรัพยากรที่สำคัญในการดำเนินการซึ่งแบ่งออกเป็น 5 ประเภท ได้แก่ 

 
 
 

ผลกระทบด้าน   เหตุการณ์ 
1. ผลกระทบด้านอาคาร / 
สถานที่ปฏิบัติงานหลัก 
 

เหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถปฏิบัติงานที่สถานที่ปฏิบัติงาน
หลักของ อ.ส.ค. ได้หรือส่งผลให้บุคลากรไม่สามารถเข้าไปปฏิบัติงาน
ยังสถานที่ปฏิบัติงานหลักได้ชั่วคราวหรือในระยะยาว 

2. ผลกระทบด้านวัสดุอุปกรณ์ท่ี
สำคัญ / การจัดหาจัดส่งวัสดุ
อุปกรณ์ที่สำคัญ 

เหตุการณ์ที ่เกิดขึ ้นทำให้ไม่สามารถใช้งานวัสดุอุปกรณ์ที ่สำคัญ
หรือไม่สามารถจัดหาจัดส่งวัสดุอุปกรณ์ที่สำคัญได้หรือไม่มีวัสดุ
อุปกรณ์ให้ใช้ในการปฏิบัติงานตามปกติ 

3. ผลกระทบด้านเทคโนโลยี
สารสนเทศและข้อมูลที่สำคัญ 

เหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถใช้เทคโนโลยีสารสนเทศหรือ
ข้อมูลที่สำคัญได้หรือไม่สามารถใช้ในการปฏิบัติงานได้ตามปกติ 
 

4. ผลกระทบด้านบุคลากรหลัก เหตุการณ์ที่เกิดขึ้นทำให้บุคลากรหลักไม่สามารถมาปฏิบัติงานได้
ตามปกติ 

5. ผลกระทบด้านคู่ค้า /  
ผู้ให้บริการที่สำคัญ 

เหตุการณ์ที่เกิดขึ้นทำให้คู่ค้า / ผู้ให้บริการไม่สามารถที่จะให้บริการ
หรือส่งมอบงานได้ตามที่ระบุไว้กับ อ.ส.ค. 
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5. การวิเคราะห์ทรัพยากรที่สำคัญ 

 สภาวะวิกฤตหรือเหตุการณ์ฉุกเฉินมีหลากหลายรูปแบบ ดังนั้น เพื่อให้หน่วยงานสามารถ
บริหารจัดการการดำเนินงานขององค์กรให้มีความต่อเนื่อง การจัดหาทรัพยากรที่สำคัญจึงเป็นสิ่งจำเป็น 
และต้องระบุไว้ในแผนดำเนินธุรกิจอย่างต่อเนื่อง ซึ่งการเตรียมการทรัพยากรที่สำคัญ จะพิจารณาจาก
ผลกระทบใน 5 ด้าน ดังนี้ 

1. ผลกระทบด้านอาคาร/สถานที่ปฏิบัติงานหลัก หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้สถานที่
ปฏิบัติงานหลักได้รับความเสียหายหรือไม่สามารถใช้สถานที่ปฏิบัติงานหลักได้  และส่งผลให้บุคลากรไม่
สามารถเข้าไปปฏิบัติงานได้ชั่วคราวหรือระยะยาว ซึ่งรวมทั้งการที่ผู้รับบริการไม่สามารถเข้าถึงสถานที่
ให้บริการของหน่วยงานด้วย 

2. ผลกระทบด้านวัสดุอุปกรณ์ที ่สำคัญ/การจัดหาจัดส่งวัสดุอุปกรณ์ที ่สำคัญ  หมายถึง 
เหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถใช้งานวัสดุอุปกรณ์ที่สำคัญ หรือไม่สามารถจัดหา/จัดส่งวัสดุอุปกรณ์ที่
สำคัญได ้

3. ผลกระทบด้านเทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้
ระบบงานเทคโนโลยี หรือระบบสารสนเทศ หรือข้อมูลที่สำคัญไม่สามารถนำมาใช้ในการปฏิบัติงานได้ตามปกติ 

4. ผลกระทบด้านบุคลากรหลัก หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้บุคลากรหลักไม่สามารถมา
ปฏิบัติงานได้ตามปกติ  

5. ผลกระทบด้านคู่ค้า/ผู้ให้บริการที่สำคัญ หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้คู่ค้า/ผู้ให้บริการ/ 
ผู้มีส่วนได้ส่วนเสีย ไม่สามารถติดต่อหรือให้บริการหรือส่งมอบงานได้  

 

สรุปเหตุการณ์สภาวะวิกฤตและผลกระทบจากเหตุการณ์ (ทำเครื่องหมาย ✓ ในด้านที่ได้รับผลกระทบ) 

เหตุการณ์สภาวะวิกฤต 
 

ผลกระทบ 

ด้านอาคาร/ 
สถานที่

ปฏิบัติงานหลัก 

ด้านวัสดุอุปกรณ์
ที่สำคัญ และการ

จัดหา/จัดส่ง 

ด้านเทคโนโลยี
สารสนเทศ
และข้อมูลที่

สำคัญ 

ด้าน
บุคลากร

หลัก 

ด้านคู่ค้า/ 
ผู้ให้บริการ/ 

ผู้มีส่วนได้ส่วน
เสีย 

1 เหตุการณ์อุทกภัย      

2 เหตุการณ์อัคคีภัย      

3 เหตุการณ์ชุมนุม
ประท้วง/ จลาจล 

     

4 เหตุการณ์โรคระบาด ✓ ✓ ✓ ✓ ✓ 

แผนดำเนินธุรกิจอย่างต่อเนื่อง (BCP) ฉบับนี้ ไม่รองรับการปฏิบัติงานในกรณีที่เหตุขัดข้องเกิดขึ้นจาก
การดำเนินงานปกติ และเหตุขัดข้องดังกล่าวไม่ส่งผลกระทบในระดับสูงต่อการดำเนินงานและการให้บริการ
ของ อ.ส.ค. เนื่องจาก อ.ส.ค. ยังสามารถจัดการหรือปรับปรุงแก้ไขสถานการณ์ได้ภายในระยะเวลาที่
เหมาะสม โดยผู้บริหารหน่วยงานหรือผู้บริหารของแต่ละฝ่าย/สำนักงานสามารถรับผิดชอบและดำเนินการได้
ด้วยตนเอง 
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6. นโยบายการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย (อ.ส.ค.) เป็นองค์กรรัฐวิสาหกิจที่ดำเนินกิจการ           
ด้านอุตสาหกรรมนมซึ่งครอบคลุมกิจกรรมตั้งแต่ ต้นน้ำ(ส่งเสริม) กลางน้ำ(ผลิต) และปลายน้ำ(จำหน่าย) 
โดยต้องทำการผลิตและจัดจำหน่ายผลิตภัณฑ์จากนมโคท่ีมีคุณภาพในปริมาณท่ีสอดคล้องกับความต้องการ
ของตลาดในแต่ละพื้นที่ ทั้งนี้ในการดำเนินกิจการมีโอกาสเกิดอุบัติการณ์ต่างๆ ที่อาจส่งผลให้เกิดการ
หยุดชะงักของกิจกรรมสำคัญซึ่งอาจส่งผลกระทบรุนแรงต่อผู้มีส่วนได้เสียหลัก ภาพลักษณ์ชื่อเสียงและ
กิจกรรมสำคัญขององค์กร  อ.ส.ค.ได้เล็งเห็นถึงความสำคัญของการจัดทำแผนบริหารความต่อเนื่องทาง
ธุรกิจเพื่อเตรียมความพร้อมในการรองรับอุบัติการณ์ต่างๆ เพื่อป้องกันและบรรเทาผลกระทบที่อาจจะ
เกิดข้ึนของอุบัติการณ์จึงได้กำหนดนโยบายการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. ไว้ดังนี้ 

1. อ.ส.ค. ต้องพัฒนาระบบการบริหารความต่อเนื่องทางธุรกิจให้สอดคล้องกับมาตรฐานอันเป็นที่
ยอมรับสากล ซึ่งต้องมีความครอบคลุมถึงการวิเคราะห์ผลกระทบทางธุรกิจ การประเมินความเสี่ยง การ
วางกลยุทธ์ การนำไปปฏิบัติ การฝึกซ้อม การทบทวนปรับปรุงแก้ไขแผนอย่างต่อเนื่อง ตลอดจนการปลูกฝัง
จิตสำนึกด้านการบริหารความต่อเนื่องทางธุรกิจสู่วัฒนธรรมองค์กร ผ่านกระบวนการฝึกอบรมและการ
สื่อสารภายในที่มีประสิทธิผล 

2. ให้คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ (BCP Team) ของ อ.ส.ค. มีหน้าที่ในการ
จัดทำระบบการบริหารความต่อเนื่องทางธุรกิจ และดำเนินการต่างๆ เพื่อให้เกิดการบริหารจัดการความ
ต่อเนื่องทางธุรกิจที่มีประสิทธิผล 

3. ให้ผู้บริหารทุกระดับของ อ.ส.ค. มีหน้าที่ผลักดัน และสนับสนุนการดำเนินงานต่างๆ ในส่วนที่
เกี่ยวข้องกับกระบวนการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

4. ผู้บริหาร พนักงานและลูกจ้างของ อ.ส.ค. ต้องตระหนักถึงการมีส่วนร่วมเพื่อให้การดำเนินการ
บริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. บรรลุตามวัตถุประสงค์ 
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7. ทีมงานบริหารความต่อเนื่อง (Business Continuity Plan Team)  

เพื่อให้แผนดำเนินธุรกิจอย่างต่อเนื่อง (BCP) ของฝ่าย/สำนักงานสามารถนำไปปฏิบัติได้อย่างมี
ประสิทธิภาพและเกิดประสิทธิผล จะต้องจัดตั้งทีมงานบริหารความต่อเนื่อง (BCP Team) ขึ้น โดย BCP 
Team ประกอบด้วย หัวหน้าทีมงานบริหารความต่อเนื่อง ทีมงานบริหารความต่อเนื่องและทีมประสานงาน 
โดยทุกตำแหน่งจะต้องร่วมมือกันดูแล ติดตาม ปฏิบัติงาน และกู้คืนเหตุการณ์ฉุกเฉินในฝ่ายงานของตนเอง 
ให้สามารถบริหารความต่อเนื่องและกลับสู่สภาวะปกติได้โดยเร็ว ตามบทบาทหน้าที่ที่กำหนดไว้ของทีมงาน
บริหารความต่อเนื่อง (BCP Team) และในกรณีที่บุคลากรหลักไม่สามารถปฏิบัติหน้าที่ได้ ให้บุคลากร
สำรองรับผิดชอบทำหน้าที่ในบทบาทของบุคลากรหลัก ปรากฏดังตารางที่ 1 

 

ตารางที่ 1 รายชื่อบุคลากรและบทบาทของทีมงานบริหารความต่อเนื่อง (BCP Team) 

บุคลากรหลัก 
บทบาท 

บุคลากรสำรอง 

ชื่อ เบอร์โทรศัพท์ ชื่อ เบอร์โทรศัพท์ 

นายสุชาติ  จริยาเลิศศักดิ์ 089-9018047 หัวหน้า
ทีมงาน
บริหาร
ความ

ต่อเนื่อง 
 

นายสมพร  ศรีเมือง 
นายวิศิษฎ์  แสงคล้อย 
นายชัยณรงค์ เปาอินทร์ 

089-9018706 
089-9018039 
081-8366102  

นายณรงค์ วงศ์เณร 
นายพีระ ไชยรุตม ์
นายปกรณ์ จิระไชยเขื่อนขันธ์ 
นางสุนันท์ ถาวรวงษ์ 
น.ส.นภาพร พันธุสุข 

089-7117176 
089-9018688 
063-2064633 
089-9018027 
081-9442495 

ทีมงาน
บริหาร
ความ

ต่อเนื่อง 

นายวุฒิชัย จั่นเพ็ชร 
นายชวลิต ขาวปลอด 
นายวินิจ วงศ์วโรฬาร 
นายแดนณรงค์ ทองอันตัง 
นายเสริมศักดิ์ มุ่งด ี
นางนงลักษณ์ ศรีนิล 
น.ส. หวานใจ ธรรมจิตรสกุล 

081-9131058 
089-9018065 
089-6339554 
081-3808534 
089-9018721 
089-9018032 
089-9018055 
 

นายเทอดไชย ระลึกมูล 
นางสาววนิษฐา ตุ้มปี 

089-9018719 
089-5002591 

ทีม
ประสาน 

งาน 
 

นางรุจิรา จันทประสาร 088-3171731 
  

 

8. กลยุทธ์ความต่อเนื่อง (Business Continuity Strategy)  

กลยุทธ์ความต่อเนื่อง เป็นแนวทางในการจัดหาและบริหารจัดการทรัพยากรให้มีความพร้อมเมื่อ
เกิดสภาวะวิกฤต ซึ่งพิจารณาทรัพยากรใน 5 ด้าน ดังตารางที่ 2 
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ตารางที่ 2 กลยุทธ์ความต่อเนื่อง (Business Continuity Strategy) 

ทรัพยากร กลยุทธ์ความต่อเนื่อง 

 
  

อาคาร/ สถานที่
ปฏิบัติงานสำรอง  

▪ กำหนดให้ใช้พื้นที่ปฏิบัติงานสำรอง 
ณ อาคารอเนกประสงค์ อ.ส.ค. (เขา
ตาแป้น) 

▪ ทุกหน่วยงานมีการคัดกรองอุณหภูมิ
ก ่ อน เ ข ้ า ปฏ ิ บ ั ต ิ ง า น ในอาคาร
สำนักงาน เพื่อลดความเสี่ยงของการ
แพร่เชื้อ 

▪ ประสานงานกับสมาชิกสภาองค์การ
บริหารส่วนตําบล ในการฉีดพ่นน้ำยา
ฆ่าเชื้อบริเวณรอบสำนักงาน  

▪ มีมาตรการจัดที ่พ ักร ับรองสำหรับ
พนักงานที่ต้องเดินทางมาปฏิบัติงาน
แบบไป-กลับ 

▪ สำนักงานภาคทุกภาค ปิด-เปิดประตู
ตามเวลา โดยมีผู ้ร ับผิดชอบ หน่วย
รักษาความปลอดภัยดำเนินการอย่าง
เคร่งครัด 

 

วัสดุอุปกรณ์ที่สำคัญ 
/ การจัดหาจัดส่ง
วัสดุอุปกรณ์ที่สำคัญ 
 
 
 
 
 

 
 
 
 
 
วัสดุอุปกรณ์ที่สำคัญ 
/ การจัดหาจัดส่ง
วัสดุอุปกรณ์ที่สำคัญ
(ต่อ)  

▪ กำหนดให้สรรหาอุปกรณ์สำรองที ่มี
อยู่ใน อ.ส.ค. ก่อนแล้วจึงสรรหาจาก
ภายนอก 

▪ กำหนดให้มีการจัดหาคอมพิวเตอร์
สำรองที ่มีคุณลักษณะเหมาะสมกับ
การใช้งานพร้อมอุปกรณ์ที ่สามารถ
เ ช ื ่ อ ม โ ย งต ่ อ ผ ่ า น เ ข ้ า ส ู ่ ร ะบบ
เทคโนโลยีสารสนเทศ อ.ส.ค.ได้ 

▪ จ ัดอ ุปกรณ ์ทำความสะอาด เ พ่ือ
ป้องกัน การแพร่กระจายเชื ้อโรค     
ให้จัดเตรียมแอลกอฮอล์เจลทำความ
สะอาดมือไว้ในบริเวณพื้นที่ส่วนกลาง 
เช่น จุดประชาสัมพันธ์ ห้องอาหาร 
ประตูทางเข้าออก เป็นต้น รวมถึง
บริเวณอ่างล้างมือและห้องสุขาต้อง
สะอาด และจัดให้มีสบู่ล้างมืออย่าง
เพียงพอ พร้อมทั้งจัดเตรียมอุปกรณ์
และน ้ำยาทำความสะอาดอาคาร
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ทรัพยากร กลยุทธ์ความต่อเนื่อง 

 

 

อุปกรณ์ สิ่งของเครื่องใช้ รวมทั้งห้อง
ประชุม  และห้องสุขาทุกห้องภายใน
อาคาร  

▪ ประชาสัมพันธ์เกี ่ยวกับโรคติดเชื้อ
ไ ว ร ั ส โ ค โ รน า  2019 (COVID-19) 
ให ้แก ่ เจ ้าหน ้าท ี ่  และรณรงค ์ให้
บ ุคลากรใช ้หน ้ากากผ ้าเม ื ่ อ เดิน
ทางเข้าสถานที่ที่มีคนจำนวนมาก 

▪ มีการวางแอลกอฮอล์ให้ทุกหน่วยงาน
ไว้ในจุดที่มีการใช้ร่วมกัน และการทำ
ความสะอาดพื ้นผ ิวใช ้เพ ื ่อฆ ่าเชื้อ
ให้กับบุคลากร 

▪ มีการ Big Cleaning Day สำนักงาน 

 

 

เ ท ค โ น โ ล ยี
สารสนเทศและ 
ข้อมูลที่สำคัญ 

 

 

 

 

 

▪ ฝ่ายเทคโนโลยีดิจิทัล ได้กำหนด
รูปแบบการทำงานแบบ Online โดย
ใช้ Application Line และระบบ 
Cisco Webex Meeting ผ่าน
อุปกรณ์ Computer, IPad, 
Smartphone ของแต่ละคน และ
จัดทำคู่มือประกอบการใช้งาน 

▪ งานบริการสัตวแพทย์ แนะนำวิธีการ
ดูแล ปฐมพยาบาลโคนมเบื้องต้น 
ผ่านการ Video Call และช่องทาง
ออนไลน์ 
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ทรัพยากร กลยุทธ์ความต่อเนื่อง 

 

  

เ ท ค โ น โ ล ยี
สารสนเทศและ 

ข้อมูลที่สำคัญ(ต่อ) 

▪ ด้านการตลาดและการขาย อ.ส.ค. 
ให้บริการการสั่งซื้อสินค้าผ่านช่องทาง
ออนไลน์ ในส ่วนกรณีการชดเชย
สินค้าให้กับลูกค้า ผ่านทางช่องทาง 
Facebook, Fanpage และบริการส่ง
สินค้าแบบ Door to Door/Delivery 
โดยจะใช ้ช ่องทางไปรษณีย ์  หรือ
บริษัทรับส่งสินค้าเอกชน เช่น Kerry , 
Lineman , Grab เป็นต้น 

▪ ออกแบบ Template เ พ่ือให ้ เป็น
แบบฟอร์มให้ทุกฝ่ายรายงานผลการ
ดำเนินงานตามมาตรการประจำวัน 
และรายงานจำนวนบ ุคลากรที่
ปฏิบัติงาน แบบ Work From Home 

 

บุคลากรหลัก 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

▪ บุคลากรหลักท่ีไม่สามารถปฎิบัติงาน
ได้กำหนดให้ใช ้บ ุคลากรสำรอง / 
ทดแทนกันภายในฝ่าย/สำนักงาน
โดยเป็นบุคลากรในกลุ่มงานเดียวกัน 

▪ จัดทำแนวทางปฏิบัติของบุคลากร 
อ.ส.ค. ได้มีนโยบายและมาตรการ
การป้องกันการแพร่ระบาดของโรค
ติดเชื้อไวรัสโคโรนา 2019 (COVID-
19) ครอบคลุมธุรกิจตลอด Value 
chain ดังนี้ 

▪ ประกาศคณะกรรมการ อ.ส.ค. เรื่อง
นโยบายการป้องกันการแพร่ระบาด
ของโรคติดเชื ้อไวรัสโคโรน่า 2019 
(COVID-19) ฉบับที่1 
 ประกาศ ณ วันที่ 9 มีนาคม 2563   

▪ ประกาศ อ.ส.ค.  เร ื ่องมาตรการ
ป้องกันการแพร่ระบาดของโรคติด
เชื้อไวรัสโคโรนา 2019 (COVID-19) 
ฉบ ับท ี ่  2 ประกาศ ณ ว ันท ี ่  11 
มีนาคม 2563 
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ทรัพยากร กลยุทธ์ความต่อเนื่อง 

บุคลากรหลัก(ต่อ)  ▪ มาตรการป้องกันการแพร่ระบาดของ
โรคต ิดต ่อเช ื ้ อไวร ัสโคโรนา 2019 
(COVID-19) ด้านส่งเสริมการเลี้ยงโคนม 
▪ มาตรการป้องกันการแพร่ระบาดของ

โรคติดเชื้อไวรัสโคโรนา 2019 (COVID-
19) ด้าน 

อุตสาหกรรมโคนม 
▪ แนวทางการปฏิบัติงานในสถานที ่พัก

อาศัย กรณีสถานการณ์การแพร่ระบาด
ของโรคต ิดเช ื ้อไวร ัสโคโรนา 2019  
(COVID-19) 
▪ มาตรการป้องกันการแพร่ระบาดของ

โรคติดเชื้อไวรัสโคโรนา 2019 (COVID-
19) ด้านสถานที่และสถานประกอบการ 
▪ มาตรการป้องกันการแพร่ระบาดของ

โรคต ิดต ่อเช ื ้ อไวร ัสโคโรนา 2019 
(COVID-19) ด้านการตลาด 
▪ หน่วยงานที่รับผิดชอบภารกิจในแต่ละ

ด้านจัดทำมาตรการป้องกันการแพร่
ระบาดของโรคติดเช ื ้อไวร ัสโคโรน่า 
2019 (COVID-19) และมีการจัดตั้งศูนย์
ประสานการปฏ ิบ ัต ิฯ ของ อ.ส.ค.
เรียบร้อยแล้ว 
▪ ให ้ แต ่ ล ะฝ่ า ยพ ิ จ ารณา เ ร ื ่ อ งการ

หมุนเวียนมาปฏิบัติงานของบุคลากร 
เพ่ือลดความแออัดในสถานที่ทำงานโดย
กรอกแบบฟอร์มตามท่ีกำหนด 
▪ มอบให้ทุกหน่วยงาน จัดรูปแบบการ

ปฏิบัติงานบุคลากรในสังกัด 3 รูปแบบ 
เพื ่อลดความแออัด โดยมีเป้าหมาย   
ร้อยละ 80 และให้พนักงานกรอกข้อมูล
ตามแบบฟอร์มที่กำหนด ได้แก่   

1) Work From Home 
2) การทำงานเหลื่อมเวลา 
3) การลดเวลาทำงาน  
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ทรัพยากร กลยุทธ์ความต่อเนื่อง 

 

คู่ค้า/ผู้ให้บริการที่
สำคัญ/ผู้มีส่วนได้

ส่วนเสีย 
 
 
 
 
 
 
 
  

▪ ด้านการตลาดและการขาย อ.ส.ค.  
ให ้บร ิการการส ั ่ งซ ื ้อส ินค ้า ผ ่าน
ช ่ อ ง ท า ง อ อ น ไ ล น์  Facebook, 
Fanpage และบริการส่งสินค้าแบบ 
Door to Door /Delivery ในส ่ วน
กรณีการชดเชยสินค้าให้กับลูกค้า จะ
ใช้ช่องทางไปรษณีย์ หรือบริษัทรับส่ง
สินค้าเอกชน เช่น Kerry , Lineman , 
Grab เป็นต้น พร้อมทั้งการบริการให้
ข้อมูลในด้านต่างๆ เพื ่อสร้างความ
เข ้าใจท ี ่ถ ูกต ้อง และม ีมาตรการ
ป้องกันการแพร่ระบาดของโรคติด
เชื้อไวรัสโคโรนา 2019 (COVID-19) 
ครอบคลุมธุรกิจตลอด Value chain 
เพื ่อสร้างความเชื ่อมั ่นให้กับลูกค้า
และผู้รับบริการ  
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9. การประเมินผลกระทบต่อกระบวนการทำงานหรือการให้บริการ (Business Impact Analysis) 

การประเมินผลกระทบต่อกระบวนการ หรือการวิเคราะห์ผลกระทบต่อกระบวนการทำงานหรือ
การให้บริการ (Business Impact Analysis) องค์กรต้องประเมินผลกระทบที่จะเกิดข้ึน ซึ่งระดับผลกระทบ
จะแบ่งออกเป็น 5 ระดับ คือ 

ผลกระทบ 
ระดับ ความหมาย : เชิงปริมาณ (บาท) ความหมายเชิง : เชิงคุณภาพ  

1 ไม่เกิน 10,000 บาท น้อยมาก : ไม่มีผลกระทบ 

2 มากกว่า 10,000 บาท – 50,000 บาท น้อย : กระทบ แต่ไม่สร้างความเสียหาย 

3 มากกว่า 50,000 บาท – 250,000บาท ปานกลาง : กระทบ สร้างความเสียหายบางกิจกรรม/
ขั้นตอน 

4 มากกว่า 250,000 บาท – 10 ล้านบาท สูง : กระทบสร้างความเสียหายต่อผลการดำเนินงานธุรกิจ 

5 มากกว่า 10 ล้านบาทขึ้นไป สูงมาก : กระทบสร้างความเสียหายจนไม่สามารถดำเนิน
ธุรกิจต่อไปได้ 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

รูป Risk Metrics 
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10. มาตรการที่ตอบสนองต่อการแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (COVID 2019) 
 
 เพื่อให้ อ.ส.ค. สามารถกำหนดมาตรการ/แผนการดำเนินงานที่ตอบสนอง (Response) ต่อการ
แพร่ระบาดของโรคติดเชื้อโคโรนา 2019 (COVID-19) ได้อย่างเหมาะสมและทันต่อสถานการณ์การแพร่
ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19) จึงได้มีการกำหนดระดับความเสี่ยงของสถานการณ์
การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19) ในแต่ละระดับ ดังนี้ 

 

ระดับ สถานการณ ์

1 
ไม่พบการไม่ดำเนินการตามมาตรการการป้องกันการติดเชื้อไวรัสโคโรนา 2019 (COVID-19) 
 

2 
มีการไม่ปฎิบัติตามข้อกำหนดมาตรการป้องกันการติดเชื้อไวรัสโคโรนา 2019 (COVID-19)แต่
ไม่มีเหตุรุนแรง 
 

3 
พบผู้ติดเชื้อไวรัสโคโรนา 2019 (COVID-19) (การติดเชื้อของผู้มาติดต่อกับ อ.ส.ค.) 
 

4 
พบเจ้าหน้าที่ อ.ส.ค. ติดเชื้อไวรัสโคโรนา 2019 (COVID-19) (ติดเชื้อจากภายใน อ.ส.ค. ) 
 

5 
พบกลุ่มผู้มีส่วนได้ส่วนเสียติดเชื้อไวรัสโคโรนา 2019 (COVID-19) และเกิดจากการติดจาก 
อ.ส.ค.  
 

 
ผลกระทบต่อกระบวนการทำงานหรือการให้บริการ (Business Impact Analysis) 

การวิเคราะห์ผลกระทบต่อกระบวนการทำงานหรือการให้บริการ (Business Impact Analysis) 
พบว่ากระบวนการทำงานที่ฝ่ายงานต้องให้ความสำคัญและกลับมาดำเนินงานหรือฟ้ืนคืนสภาพให้ได้ภายใน
ระยะเวลาตามที่กำหนดปรากฎ ดังนี้ 

 
กระบวนการหลัก 

ระดับความเร่งด่วน 

(สูง/ปานกลาง/ต่ำ) 

ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ 

 4 ชั่วโมง 24 ชั่วโมง ภายใน 7 วัน 
ระยะเวลา
เกิน 7 วัน 

ผู้ส่งมอบ      

ผู้ผลิต      

บุคลากร      

ลูกค้า/ผู้รับบริการ      
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10.1 ขั้นตอนการบริหารความต่อเนื่องและกอบกู้กระบวนการ 

การตอบสนองต่อเหตุการณ์ภายใน 24 ชั่วโมง  

        การปฏิบัติการใดๆ ให้บุคลากรของทุกกลุ่ม คำนึงถึงความปลอดภัยในชีวิตของตนเองและ
บุคลากรอื ่น และปฏิบัติตามแนวทาง แผนเผชิญเหตุ และขั้นตอนการปฏิบัติงานที่กำหนดอย่าง
เคร่งครัด  

ขั้นตอนและกิจกรรม 

- ติดต่อ สอบถามและประเมินเหตุฉุกเฉิน/วิกฤต กับหน่วยงานที่รับผิดชอบในการบริหารจัดการ
ตามแผนการจัดการอุบัติการณ์ (Incident Management Plan) ขององค์กร  

- แจ้งเหตุฉุกเฉิน/วิกฤติ ตามกระบวนการให้กับบุคลากรหลักและคณะบริหารความต่อเนื่องของ
หน่วยงาน เพ่ือประชุม รับทราบ และประเมินความเสียหายและผลกระทบต่อการดำเนินงานและ
การให้บริการ และทรัพยากรสำคัญที่ต้องใช้ในการบริหารความต่อเนื่อง   

- พิจารณากระบวนการ/งานที่มีความเร่งด่วน และส่งผลกระทบอย่างสูงต่อการดำเนินงานหรือ
ให้บริการของหน่วยงาน เพื่อให้มีการจัดหาทรัพยากรที่จำเป็นต้องใช้ในการดำเนินงานหรือ
ให้บริการของหน่วยงาน เพื่อให้มีการจัดหาทรัพยากรที่จำเป็นต้องใช้ในการบริหารความต่อเนื่อง
และทรัพยากรที่ได้รับความเสียหายจนไม่สามารถใช้ในการปฏิบัติงานได้ 
 

- รายงานความเสียหายและความคืบหน้าให้คณะบริหารความต่อเนื่องขององค์กรและส่วนกลางให้
ทราบและขออนุมัติดำเนินการในขั้นตอนต่อไป 
 

- แจ้งเหตุฉุกเฉิน/วิกฤติ ตามกระบวนการให้กับบุคลากรของหน่วยงานเพื่อรับทราบขั้นตอนในการ
ปฏิบัติต่อไป 
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การตอบสนองต่อเหตุการณ์ภายใน 7 วัน 

การปฏิบัติการใดๆ ให้บุคลากรของทุกกลุ ่ม คำนึงถึงความปลอดภัยในชีวิตของตนเองและ
บุคลากรอื ่น และปฏิบัติตามแนวทาง แผนเผชิญเหตุ และขั้นตอนการปฏิบัติงานที ่กำหนดอย่าง
เคร่งครัด 

ขั้นตอนและกิจกรรม 

- ติดตามสถานะภาพการกอบกู้คืนมาของทรัพยากรที่ได้รับผลกระทบ และประเมินความจำเป็น
และระยะเวลาที่ต้องใช้ในการกอบกู้คืน 

- ติดตามการจัดหาทรัพยากรที่ได้รับผลกระทบและจำเป็นต้องใช้ในการบริหารความต่อเนื่อง ได้แก่ 
สถานที่ปฏิบัติงานสำรอง วัสดุอุปกรณ์ที่สำคัญ เทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ บุคลากร
หลัก และคู่ค้า/ผู้ให้บริการที่สำคัญ/ผู้มีส่วนได้ส่วนเสีย 

- กำหนดให้ฝ่ายงาน/ส่วนงาน เจ้าของกระบวนการสำคัญที่ได้รับผลกระทบกลับมาดำเนินงานและ
ให้บริการ 

- รายงานความคืบหน้าให้คณะบริหารจัดการวิกฤตขององค์กรและส่วนกลาง ตามท่ีได้กำหนดไว้ 
 

การตอบสนองต่อเหตุการณ์และกู้คืนกระบวนการปฏิบัติการในระยะเวลาเกิน 7 วัน 

        การปฏิบัติการใดๆ ให้บุคลากรของทุกกลุ่ม คำนึงถึงความปลอดภัยในชีวิตของตนเองและ
บุคลากรอื ่น และปฏิบัติตามแนวทาง แผนเผชิญเหตุ และขั้นตอนการปฏิบัติงานที่กำหนดอย่าง
เคร่งครัด  

ขั้นตอนและกิจกรรม 

- ติดตามสถานะภาพการกู้คืนมาของทรัพยากรที่ได้รับผลกระทบ และประเมินระยะเวลาที่ต้องใช้ใน
การกลับมาดำเนินงานหรือให้บริการได้ตามปกติ 

- ทรัพยากรที่ได้รับผลกระทบและเสียหายจนไม่สามารถนำกลับมาใช้งานได้อีก เป็นหน้าที่ของคณะ
บริหารความต่อเนื่องขององค์กรที่ต้องพิจารณาและจัดหาทรัพยากรที่จำเป็นมาใช้เพ่ือดำเนินงาน
และให้บริการได้ตามปกติทั้ง 5 ด้าน ได้แก่ สถานที่ปฏิบัติงานสำรอง วัสดุอุปกรณ์ท่ีสำคัญ 
เทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ บุคลากรหลัก และคู่ค้า/ผู้ให้บริการที่สำคัญ/ผู้มีส่วนได้
ส่วนเสีย 

- กำหนดให้ฝ่ายงาน/ส่วนงาน เจ้าของกระบวนการสำคัญท่ีได้รับผลกระทบกลับมาดำเนินงานและ
ให้บริการ 

- รายงานความคืบหน้าให้คณะบริหารจัดการวิกฤตขององค์กรและส่วนกลาง ตามที่ได้มีการกำหนด
ไว้ทราบ 

 

10.2  แผนจัดการอุบัติการณ์ (Incident Management Plan : IMP) 
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กำหนดมาตรการตอบสนองความเสี ่ยง (Risk Response) เพื ่อจ ัดการสถานการณ์       
การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา COVID-19 ตามระดับความเสี่ยง ของ อ.ส.ค. ดังนี้ 

 

  10.2.1 มาตรการตอบสนองต่อ COVID-19 ของ อ.ส.ค. 
สำหรับส่วนงานสำนักงานใหญ่ 
 

ระดับ สถานการณ ์ มาตรการ 

1 ไม่พบการไม่ดำเนินการตาม
มาตรการการป้องกันการติดเชื้อ
ไวรัสโคโรนา 2019 (COVID-19)  

สื่อสารสร้างความตระหนัก ให้ความรู้พนักงาน 
การจัดเตรียมมาตรการที่เกิดจากการแพร่ระบาดของโรคติด
เชื้อไวรัสโคโรนา 2019 (COVID-19) ดังนี้  
1) ประกาศคณะกรรมการ อ.ส.ค. เรื่องนโยบายการป้องกัน

การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรน่า 2019 
(COVID-19) ฉบับที่ 1 ประกาศ ณ วันที่ 9 มีนาคม 
2563   

2) ประกาศ อ.ส.ค. เรื่องมาตรการป้องกันการแพร่ระบาด
ของโรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19) ฉบับที่ 
2 ประกาศ ณ วันที่ 11 มีนาคม 2563 

3) มาตรการป้องกันการแพร่ระบาดของโรคติดต่อเชื้อไวรัส
โคโรนา 2019 ( COVID-19) ด้านการตลาด 

4) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัสโค
โรนา 2019 ( COVID-19) ด้านส่งเสริมการเลี้ยงโคนม 

5) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัสโค
โรนา 2019 ( COVID-19) ด้านอุตสาหกรรมโคนม 

6) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัสโค
โรนา 2019 ( COVID-19) ด้านสถานที่และสถาน
ประกอบการ 

7) แนวทางการปฏิบัติงานในสถานที่พักอาศัย กรณี
สถานการณ์การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 
2019 ( COVID-19) 

8) ติดตามผลการปฏิบัติตามมาตรการป้องกันการแพร่
ระบาดของโรคติดเชื้อโคโรนา 2019  (COVID-19)   

2 
 

มีการไม่ปฎิบัติตามข้อกำหนด
มาตรการป้องกันการติดเชื้อไวรัสโค

1) จัดอุปกรณ์ทำความสะอาดเพ่ือป้องกัน การแพร่กระจาย
เชื้อโรค ให้จัดเตรียมแอลกอฮอล์เจลทำความสะอาดมือ
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ระดับ สถานการณ ์ มาตรการ 

 
  

โรนา 2019 (COVID-19)แต่ไม่มีเหตุ
รุนแรง  

ไว้ในบริเวณพ้ืนที่ส่วนกลาง เช่น จุดประชาสัมพันธ์ 
ห้องอาหาร ประตูทางเข้าออก เป็นต้น รวมถึงบริเวณ 
อ่างล้างมือและห้องสุขาต้องสะอาด และจัดให้มีสบู่ล้าง
มืออย่างเพียงพอ พร้อมทั้งจัดเตรียมอุปกรณ์และน้ำยา
ทำความสะอาด อาคารอุปกรณ์ สิ่งของเครื่องใช้ด้วย 
รวมทั้งห้องประชุม 5 ห้อง และห้องสุขาทุกห้องภายใน
อาคาร 

2) จัดเตรียมเวชภัณฑ์ เครื่องมือให้พร้อมใช้ เช่น หน้ากาก
อนามัย แอลกอฮอล์เจลล้างมือ เป็นต้น 

3) คัดกรองอาการของบุคลากรก่อนเข้าปฏิบัติงานภายใน
อาคาร ตรวจวัดไข้ 

4) จัดตั้งศูนย์ประสานการปฏิบัติภายใต้สถานการณ์การ
แพร่ระบาดของ COVID-19  (อ.ส.ค.) เพ่ือบูรณาการ
คณะทำงานที่เก่ียวข้อง ได้แก่ คณะทำงานเหตุฉุกเฉิน 
คณะทำงานธุรกรรมงานสำคัญคณะทำงานความ
ปลอดภัยและอาชีวอนามัย และคณะทำงานบริหาร
จัดการความกังวลสาธารณะและระบบเตือนภัยล่วงหน้า 

5) มีศูนย์ประสานการปฏิบัติภายใต้สถานการณ์การแพร่
ระบาดของ COVID-19 (อ.ส.ค.) ผ่าน  www.dpo.go.th 
และ Mobile. 089-50002591  

3 พบผู้ติดเชื้อไวรัสโคโรนา 2019 
(COVID-19) (การติดเชื้อของผู้มา
ติดต่อกับ อ.ส.ค.)  

1) เสนอ BCM Committee ประกาศใช้แผนความต่อเนื่อง
ทางธุรกิจ (Business Continuity Plan: BCP)  

2) จัดทำประกาศเรื่องแนวปฏิบัติการให้ปฏิบัติงานที่บ้าน 
(Work From Home) เพ่ือลดความแออัดของบุคลากร 

3) กำหนดรูปแบบการทำงานแบบ Online โดยใช้ 
Application Line และระบบ Cisco Webex Meeting 
ผ่านอุปกรณ์ Computer, IPad, Smartphone ของแต่
ละคน และจัดทำคู่มือประกอบการใช้งาน 

4) แจ้งเหตุต่อกรมควบคุมโรค 
5) กำหนดพ้ืนที่ควบคุม ประสานหน่วยงานที่เกี่ยวข้อง ดูแล  

ทำความสะอาด/ฆ่าเชื้อภายในอาคาร 
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ระดับ สถานการณ ์ มาตรการ 

4 พบเจ้าหน้าที่ อ.ส.ค. ติดเชื้อไวรัสโค
โรนา 2019 (COVID-19) (ติดเชื้อ
จากภายใน อ.ส.ค. )  

1) ประกาศใช้แผนความต่อเนื่องทางธุรกิจ (Business 
Continuity Plan: BCP)  

2) จัดทำประกาศเรื่องแนวปฏิบัติการให้ปฏิบัติงานที่บ้าน 
แจ้งเหตุพบผู้ป่วยยืนยันและมาปฏิบัติงานภายในอาคาร
ต่อกรมควบคุมโรค ภายใน 3 ชม. 

3) ปฏิบัติตามประกาศ/มาตรการของส่วนราชการ  
 

 
5 พบกลุ่มผู้มีส่วนได้ส่วนเสียติดเชื้อ

ไวรัสโคโรนา 2019 (COVID-19) 
และเกิดจากการติดจาก อ.ส.ค.   

1) ปฏิบัติตามประกาศ/มาตรการของส่วนราชการ 
2) ปิดสำนักงาน อ.ส.ค. 
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10.2.2 มาตรการตอบสนองต่อ COVID-19 ของ อ.ส.ค. 
สำหรับส่วนงานสำนักงานภาคทุกภาค 

ระดับ สถานการณ ์ มาตรการ 

1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

ไม่พบการไม่ดำเนินการตาม
มาตรการการป้องกันการติดเชื้อ
ไวรัสโคโรนา 2019 (COVID-19) 
 
 
 
 
 
 
 
 
 
 
  

สื่อสารสร้างความตระหนัก ให้ความรู้พนักงาน 
การจัดเตรียมมาตรการที่เกิดจากการแพร่ระบาดของโรคติดเชื้อ
ไวรัสโคโรนา 2019 (COVID-19) ดังนี้  
1.) ประกาศคณะกรรมการ อ.ส.ค. เร่ืองนโยบายการป้องกันการ

แพร่ระบาดของโรคติดเชื้อไวรัสโคโรน่า 2019 (COVID-19) 
ฉบับที่ 1 ประกาศ ณ วันที่ 9 มีนาคม 2563   

2.) ประกาศ อ.ส.ค. เร่ืองมาตรการป้องกันการแพร่ระบาดของ
โรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19) ฉบับที่ 2 
ประกาศ ณ วันที่ 11 มีนาคม 2563 

3.) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัส 
โคโรนา 2019 ( COVID-19) ด้านการตลาด 

4.) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัส 
โคโรนา 2019 ( COVID-19) ด้านส่งเสริมการเลี้ยงโคนม 

5.) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัส 
โคโรนา 2019 ( COVID-19) ด้านอุตสาหกรรมโคนม 

6.) มาตรการป้องกันการแพร่ระบาดของโรคติดเชื้อไวรัส 
     โคโรนา 2019 ( COVID-19) ด้านสถานที่และสถาน

ประกอบการ 
7.) แนวทางการปฏิบัตงิานในสถานที่พักอาศัย กรณีสถานการณ์ 
     การแพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา 2019  
8.) ติดตามผลการปฏิบตัิตามมาตรการป้องกันการแพร่ระบาด

ของโรคติดเชื้อโคโรนา 2019  (COVID-19)  
2 มีการไม่ปฎิบัติตามข้อกำหนด

มาตรการป้องกันการติดเชื้อไวรัส
โคโรนา 2019 (COVID-19)แต่ไม่
มีเหตุรุนแรง  

1.) จัดอุปกรณ์ทำความสะอาดเพ่ือป้องกัน การแพร่กระจาย
เชื้อโรค ให้จัดเตรียมแอลกอฮอล์เจลทำความสะอาดมือ
ไว้ในบริเวณพ้ืนที่ส่วนกลาง เช่น จุดประชาสัมพันธ์ 
ห้องอาหาร ประตูทางเข้าออก เป็นต้น รวมถึงบริเวณ 
อ่างล้างมือและห้องสุขาต้องสะอาด และจัดให้มีสบู่ล้าง
มืออย่างเพียงพอ พร้อมทั้งจัดเตรียมอุปกรณ์และ น้ำยา
ทำความสะอาดอาคารอุปกรณ์ สิ่งของเครื่องใช้ด้วย 
รวมทั้งห้องประชุม 5 ห้อง และห้องสุขาทุกห้องภายใน
อาคาร 

2.) จัดเตรียมเวชภัณฑ์ เครื่องมือให้พร้อมใช้ เช่น หน้ากาก
อนามัย แอลกอฮอล์เจลล้างมือ เป็นต้น 

3.) คัดกรองอาการของบุคลากรก่อนเข้าปฏิบัติงานภายใน
อาคาร ตรวจวัดไข้ 
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ระดับ สถานการณ ์ มาตรการ 

4.) จัดตั้งศูนย์ประสานการปฏิบัติภายใต้สถานการณ์การ
แพร่ระบาดของ COVID-19  (อ.ส.ค.) เพ่ือบูรณาการ
คณะทำงานที่เก่ียวข้อง ได้แก่ คณะทำงานเหตุฉุกเฉิน 
คณะทำงานธุรกรรมงานสำคัญคณะทำงานความ
ปลอดภัยและอาชีวอนามัย และคณะทำงานบริหาร
จัดการความกังวลสาธารณะและระบบเตือนภัยล่วงหน้า 

5.) มีศูนย์ประสานการปฏิบัติภายใต้สถานการณ์การแพร่
ระบาดของ COVID-19 (อ.ส.ค.) ผ่าน  www.dpo.go.th 
และ Mobile. 089-50002591  

3 พบผู้ติดเชื้อไวรัสโคโรนา 2019 
(COVID-19) (การติดเชื้อของผู้มา
ติดต่อกับ อ.ส.ค.)  

1.) แจ้งสำนักงาน อ.ส.ค.ภาคกลาง 
2.) เสนอ BCM Committee ประกาศใช้แผนความต่อเนื่อง

ทางธุรกิจ (Business Continuity Plan: BCP)  
3.) จัดทำประกาศเรื่องแนวปฏิบัติการให้ปฏิบัติงานที่บ้าน 

(Work From Home) เพ่ือลดความแออัดของบุคลากร 
4.) กำหนดรูปแบบการทำงานแบบ Online โดยใช้ 

Application Line และระบบ Cisco Webex Meeting 
ผ่านอุปกรณ์ Computer, IPad, Smartphone ของแต่
ละคน และจัดทำคู่มือประกอบการใช้งาน 

5.) แจ้งเหตุต่อกรมควบคุมโรค 
6.) กำหนดพ้ืนที่ควบคุม ประสานหน่วยงานที่เกี่ยวข้อง ดูแล  

ทำความสะอาด/ฆ่าเชื้อภายในอาคาร  
4 พบเจ้าหน้าที่ อ.ส.ค. ติดเชื้อไวรัส

โคโรนา 2019 (COVID-19) (ติด
เชื้อจากภายใน อ.ส.ค. )  

1.) ประกาศใช้แผนความต่อเนื่องทางธุรกิจ (Business 
Continuity Plan: BCP)  

2.) จัดทำประกาศเรื่องแนวปฏิบัติการให้ปฏิบัติงานที่บ้าน 
แจ้งเหตุพบผู้ป่วยยืนยันและมาปฏิบัติงานภายในอาคาร
ต่อกรมควบคุมโรค ภายใน 3 ชม. 

3.) ปฏิบัติตามประกาศ/มาตรการของส่วนราชการ  

5 พบกลุ่มผู้มีส่วนได้ส่วนเสียติดเชื้อ
ไวรัสโคโรนา 2019 (COVID-19) 
และเกิดจากการติดจาก อ.ส.ค.  
  

1.) ปฏิบัติตามประกาศ/มาตรการของส่วนราชการ 
2.) ปิดสำนักงาน อ.ส.ค. 
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10.3 ขั้นตอนการขออนุมัติใช้แผนการบริหารความต่อเนื่องทางธุรกิจ (BCP) 

  10.3.1 สำหรับสำนักงานใหญ่ 

ลำดับ ขั้นตอน รายละเอียด ผู้รับผิดชอบ 
1. แจ้งเหตุ (Inform) 

 
1) พบผู้ปฏบิัติงานในอาคารเป็นผูป้่วยยืนยนั

และมาปฏิบัติงานภายในอาคาร 
2) ทีมบริหารความต่อเนื่องทางธุรกิจรับทราบ

และรายงานไปยงัคณะกรรมการบริหาร
ความต่อเนื่องทางธุรกิจ และคณะทำงานฯ 
BCM เพื่อพิจารณาการขอใช้แผน BCP 
 

ผู้รับแจ้งเหตุ  
 

2 เสนอพิจารณา
ตัดสินใจเรียกใช้
แผน BCP 
(Discuss) 

1) วิเคราะห์แนวทางสำหรับดำเนินการ เพื่อให้
เหมาะสมกับสถานการณ์เพื่อรองรับ
อุบัติการณ์และทรัพยากรที่ได้รบัผลกระทบ  

2) ตัดสินใจเรียกใช้แผน BCP ตามเกณฑ์การ
เลือกใช้แผนบริหารความต่อเนือ่งทางธุรกิจ 
 

คณะกรรมการบริหารความ
ต่อเนื่องทางธุรกิจ (BCM 
Committee) 
 

3 ดำเนินการ 
(Implement 
the solution) 

ทีมปฏิบัติงาน BCP และฝ่าย/สำนักงานสำคัญ
ดำเนินการตามขั้นตอนปฏิบัติงาน   

1) คณะทำงานฝ่าย/สำนักงาน
สำคัญ (BCP) 

2) ทีมปฏิบัติงาน BCP 
3) ฝ่าย/สำนักงานสำคัญ 

4 
 
 
 

ติดตามและเฝ้า
ระวัง (Monitor) 

คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ 
และคณะทำงานฯ ติดตาม รวบรวมข้อมูล 
และประเมินผลกระทบของสถานการณ์ความ
เสียหาย แนวโน้ม และระดับความรุนแรงของ
สถานการณ์ท ี ่ เก ิดข ึ ้น รายงานต ่อคณะ
กรรมการบริหารความต่อเนื่องทางธุรกิจ เพ่ือ
ประกอบการตัดสินใจประกาศยุติการใช้แผน 
BCP 
 

1) BCM Committee 
2) คณะทำงานฝ่าย/

สำนักงานสำคัญ (BCP) 
 

5 ประกาศสภาวะ
ปกติ 

คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ 
และคณะทำงานฯ ประกาศสภาวะปกติ 
 
 

1) BCM Committee 
2) คณะทำงานฝ่าย/

สำนักงานสำคัญ (BCP) 
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 10.3.2 สำหรับสำนักงานภาคทุกภาค 

ลำดับ ขั้นตอน รายละเอียด ผู้รับผิดชอบ 
1. แจ้งเหตุ (Inform) 

 
1.) พบผู้ปฏิบัติงานในอาคารเป็นผู้ป่วย

ยืนยันและมาปฏิบัติงานภายใน
อาคาร 

2.) ทีมบริหารความต่อเนื่องทางธุรกิจ
รับทราบและรายงานไปยังคณะ
กรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ BCM เพ่ือ
พิจารณาการขอใช้แผน BCP 

ผู้รับแจ้งเหตุ  
 

2 เสนอพิจารณา
ตัดสินใจเรียกใช้แผน 
BCP (Discuss) 

1.) วิเคราะห์แนวทางสำหรับดำเนินการ 
เพ่ือให้เหมาะสมกับสถานการณ์เพ่ือ
รองรับอุบัติการณ์และทรัพยากรที่
ได้รับผลกระทบ 

2.) ตัดสินใจเรียกใช้แผน BCP ตาม
เกณฑ์การเลือกใช้แผนบริหารความ
ต่อเนื่องทางธุรกิจ 

คณะกรรมการบริหารความ
ต่อเนื่องทางธุรกิจ (BCM 
Committee) 
 

3 ดำเนินการ 
(Implement the 
solution) 

ทีมปฏิบัติงาน BCP และฝ่าย/สำนักงาน
สำคัญดำเนินการตามข้ันตอนปฏิบัติงาน  

1.) คณะทำงานฝ่าย/
สำนักงานสำคัญ (BCP) 

2.) ทีมปฏิบัติงาน BCP 
3.) ฝ่าย/สำนักงานสำคัญ 

4 ติดตามและเฝ้าระวัง 
(Monitor) 

คณะกรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ ติดตาม 
รวบรวมข้อมูล และประเมินผลกระทบ
ของสถานการณ์ความเสียหาย แนวโน้ม 
และระดับความรุนแรงของสถานการณ์
ที่เกิดขึ้น รายงานต่อคณะ
กรรมการบริหารความต่อเนื่องทางธุรกิจ 
เพ่ือประกอบการตัดสินใจประกาศยุติ
การใช้แผน BCP 

1.) BCM Committee 
2.) คณะทำงานฝ่าย/

สำนักงานสำคัญ (BCP) 
 

5 ประกาศสภาวะปกติ คณะกรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ ประกาศ
สภาวะปกติ 
 

1.) BCM Committee 
2.) คณะทำงานฝ่าย/

สำนักงานสำคัญ (BCP) 
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10.3.3 สำหรับ MILK LAND 

ลำดับ ขั้นตอน รายละเอียด ผู้รับผิดชอบ 
1. แจ้งเหตุ (Inform) 

 
1.) พบผู้ปฏิบัติงานในร้านเป็นผู้ป่วย

ยืนยันและมาปฏิบัติงานภายในร้าน 
2.) ทีมบริหารความต่อเนื่องทางธุรกิจ

รับทราบและรายงานไปยังคณะ
กรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ BCM เพ่ือ
พิจารณาการขอใช้แผน BCP 

ผู้รับแจ้งเหตุ  
 

2 เสนอพิจารณา
ตัดสินใจเรียกใช้แผน 
BCP (Discuss) 

1.) วิเคราะห์แนวทางสำหรับ
ดำเนินการ เพื่อให้เหมาะสมกับ
สถานการณ์เพ่ือรองรับอุบัติการณ์
และทรัพยากรที่ได้รับผลกระทบ 

2.) ตัดสินใจเรียกใช้แผน BCP ตาม
เกณฑ์การเลือกใช้แผนบริหารความ
ต่อเนื่องทางธุรกิจ 

คณะกรรมการบริหารความ
ต่อเนื่องทางธุรกิจ (BCM 
Committee) 
 

3 ดำเนินการ 
(Implement the 
solution) 

ทีมปฏิบัติงาน BCP และฝ่าย/สำนักงาน
สำคัญดำเนินการตามข้ันตอนปฏิบัติงาน   

1.)คณะทำงานฝ่าย/
สำนักงานสำคัญ (BCP) 
2.)ทีมปฏิบัติงาน BCP 
3.) ฝ่าย/สำนักงานสำคัญ 

 
4 ติดตามและเฝ้าระวัง 

(Monitor) 
คณะกรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ ติดตาม 
รวบรวมข้อมูล และประเมินผลกระทบ
ของสถานการณ์ความเสียหาย แนวโน้ม 
และระดับความรุนแรงของสถานการณ์
ที่เกิดขึ้น รายงานต่อคณะ
กรรมการบริหารความต่อเนื่องทางธุรกิจ 
เพ่ือประกอบการตัดสินใจประกาศยุติ
การใช้แผน BCP 
 

1.) BCM Committee 
2.) คณะทำงานฝ่าย/
สำนักงานสำคัญ (BCP) 
 

5 ประกาศสภาวะปกติ คณะกรรมการบริหารความต่อเนื่องทาง
ธุรกิจ และคณะทำงานฯ ประกาศ
สภาวะปกติ 
 

1.) BCM Committee 
2.) คณะทำงานฝ่าย/

สำนักงานสำคัญ (BCP) 
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             10.3.4  มาตรการด้านความปลอดภัยตามกฎระเบียบของกระทรวงอุตสาหกรรมและ
กระทรวงแรงงาน 

ลำดับ มาตรการ แนวทางการป้องกัน 

1 ด้านอนามัยส่วนบุคคล การเว้นระยะห่าง สุขอนามัยด้านการรับประทานอาหาร ปฏิบัติตาม
กระทรวงสาธารณสุขให้คำแนะนำอย่างเข้มงวด 

 

2 การจัดการคนเข้าออก สถานประกอบการป้องกันไม่ให้มีการเข้าออกโดยไม่จำเป็น 

3 สถานประกอบการ
จะต้องจัดบริเวณ 

กักตัว 

- คนทำงานและบุคคลภายนอกที่เดินทางมาจากภายนอก แยกออก
จากที่ทำงานและที่พักของคนส่วนใหญ่เป็นเวลา 14 วัน ถ้ามีอาการ
เช่น ไข้ หรือ เป็นหวัด ให้พบแพทย์  
- ถ้าไม่มีอาการครบกำหนด 14 วันจึงให้ทำงาน  
(สำหรับสถานประกอบการที่ต้องมีบุคคลภายนอกมาใช้บริการ) 
 

4 การวัดอุณหภูม ิ พบผู ้ถูกตรวจมีอุณหภูมิสูงกว่ามาตรฐานที ่ทางราชการกำหนด         
ไม่ควรได้รับอนุญาตให้เข้าไปในพ้ืนที่ 

5 การติดตามพนักงาน
หรือสมาชิกที่ขาดงาน 
หรือ เจ็บป่วย 

ในช่วงโควิด-19 ระบาด หากมีพนักงานขาดงานหรือลา ควร
ตรวจสอบว่าเกิดการเจ็บป่วยที่อาจจะเกี่ยวข้องกับโควิด-19 หรือไม่ 
ถ้าสงสัย ควรแนะนำให้ไปพบแพทย์เพ่ือตรวจหาเชื้อถ้าจำเป็น 

6 การสอบสวนโรค - เมื่อมีพนักงานคนใดคนหนึ่งป่วยด้วยโรคโควิด-19 จะมีเจ้าหน้าที
สาธารณสุขมาสอบสวนโรค เพื่อหาว่ามีผู้ใดในที่ทำงานเจ็บป่วยจาก
โควิด-19 หรือ แพร่เชื้อโควิด-19 หรือไม่ ถ้าตรวจพบจะได้จัดการ
แยกตัวผู้ป่วยหรือผู้แพร่เชื้อเหล่านั้นอย่างเหมาะสม  
- สถานประกอบการต้องออกคำสั่งให้พนักงานและผู้เกี่ยวข้องทุกคน
ร่วมมือกับพนักงานสอบสวนโรคอย่างเต็มที่ เพื่อป้องกันไม่ให้โรค
แพร่กระจายต่อไปในสถานประกอบการและในชุมชน 
 

7 

 

 

 

การตรวจคัดกรอง 
เชิงรุก 
 

ถ้าทางสาธารณสุขคาดว่ามีผู ้ติดเชื ้ออยู่ในพื ้นที่จำเพาะหรือกลุ่ม
สถานประกอบการหรือโรงงาน หรือ หมู ่บ้านใดเป็นจำนวนมาก 
ถึงแม้ไม่มีผ ู ้ใดในสถานที่นั ้นป่วยชัดเจน พนักงานสอบสวนโรค 
อาจจะออกไปตรวจค้นหาผู้แพร่เชื ้อและผู้ป่วยในสถานที่เหล่านั้น
ด้วยวิธีคัดกรองเชิงรุกซึ่งจะมีการเก็บตัวอย่าง ส่งตรวจหาเชื้อทาง
ห้องปฏิบัติการร่วมด้วยเสมอ เพื่อเป็นการตัดไฟแต่ต้นลม ทำให้เชื้อ
ในพ้ืนทีล่ดลงเร็วขึ้น 
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                  10.3.5 กรณีพบผู้ติดเชื้อโควิด-19 สำหรับสำนักงาน/โรงงาน/ที่พักอาศัย 

มาตรการ วิธีปฏิบัติ/กิจกรรม 
 
1.ด้านบุคลากร 

- ให้พนักงาน/ผู้พักอาศัย หยุดงานทันที และแยกตัวเองออกจากผู้อื่น 

- แจ้งผู้บังคับบัญชา (ตามลำดับ) /ผู้ปกครองชุมชน และจัดทำ Timeline เสนอ 

- แจ้งเจ้าพนักงานควบคุมโรคติดต่อหน่วยงานภายในพ้ืนที่ภายใน 3 ชั่วโมง  
เพ่ือควบคุมโรคและคัดกรองกลุ่มเสี่ยง 
- ผู้ที่มีความเสี่ยงสูง ให้รีบพบแพทย์ทันทีและกักตัวเอง  14 วัน และปฏิบัติ 
ตามมาตรการของรัฐ 
- ผู้ที่มีความเสี่ยงต่ำ แยกตัวเองเพ่ือสังเกตอาการ 14 วัน หากมีอาการให้รีบ 
พบแพทย์ทันท ี

 
2.ด้านอาคาร/ 
สถานที่ /โรงงาน 

- หยุดกิจกรรมในแผนก/ชั้น/โรงงาน ที่มีคนติดเชื้อ เพื่อทำความสะอาด 
 1-3 วัน 
 
- พนักงาน/ผู้พักอาศัย ทำความสะอาดสิ่งของที่ใช้งานบ่อยๆ เช่น โต๊ะทำงาน/
โทรศัพท์ 

- ทำความสะอาดบริเวณท่ีมีผู้สัมผัสจำนวนมาก เช่น  ราวจบับันได/ลูกบิดประตู/
ห้องน้ำ/ลิฟต์ 

- ระมัดระวังการเก็บขยะติดเชื้อ เช่น ทิชชู่ที่ผ่านการใช้งานแล้ว หน้ากากอนามัย 
ให้ใส่ถุงขยะสีแดงและปิดปากถุงให้มิดชิด 

- ผู้ปฏิบัติการทำความสะอาด ต้องสวมอุปกรณ์ส่วนบุคคล เช่น ถุงมือ  
ผ้ากันเปื้อน ผ้าปิดจมูก และรองเท้าพ้ืนยางหุ้มข้อตลอดเวลา 
 

 
3. ระบบ/ 
ส ภ า พ แ ว ด ล ้ อ ม 
 

- ติดตั้งเครื่องวัดอุณหภูมิ 
 
- จุดจ่ายแอลกอฮอล์เจล 
 
- จัดการแยก/ทำลาย ขยะติดเชื้อ 
 
- จัดการระบบระบายอากาศ ให้หมุนเวียนอากาศได้ดีขึ้น 
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     10.3.6  กรณีพบผู้ติดเชื้อโควิด-19 ใช้บริการที่ร้านนม Milk Land  

มาตรการ วิธีปฏิบัติ/กิจกรรม 
 

1.ด้านบุคลากร 

- ในกรณีที่พบผู้ป่วยยืนยันติดเชื้อโควิด-19 มาใช้บริการที่ร้านนม  
   Milk Land (2)   
 
- แจ้งเจ้าพนักงานควบคุมโรคติดต่อหน่วยงานภายในพ้ืนที่ภายใน  
  3 ชั่วโมง เพื่อควบคุมโรคและคัดกรองกลุ่มเสี่ยง 

- ผู้ที่มีความเสี่ยงสูง ให้รีบพบแพทย์ทันทีและกักตัวเอง 14 วัน 

- ผู้ที่มีความเสี่ยงต่ำ แยกตัวเองเพื่อสังเกตอาการ 14 วัน  
  หากมีอาการให้รีบพบแพทย์ทันที 
 

2.ด้านสถานที่  
ร้านนม Milk  
Land   

- หยุดกิจกรรมร้านนม Milk Land  เพ่ือทำความสะอาด 1-3 วัน 
 
- ทำความสะอาดบริเวณที่มีผู้สัมผัสจำนวนมาก เช่น เคาน์เตอร์/ 
  โต๊ะนั่งลูกค้า/ราวจับบันได /ลูกบิดประตู /ห้องน้ำ 

 
- ระมัดระวังการเก็บขยะติดเชื้อ เช่น ทิชชู่ที่ผ่านการใช้งานแล้ว  
   หน้ากากอนามัย ให้ใส่ถุงขยะสีแดงและปิดปากถุงให้มิดชิด 
 
- ผู้ปฏิบัติการทำความสะอาด ต้องสวมอุปกรณ์ส่วนบุคคล เช่น ถุงมือ  
  ผ้ากันเปื้อน ผ้าปิดจมูก และรองเท้าพื้นยางหุ้มข้อตลอดเวลา 
 

 
3. ระบบ/ 
ส ภา พแวด ล ้ อ ม 
 

- ติดตั้งเครื่องวัดอุณหภูมิ 
 
- จุดจ่ายแอลกอฮอล์เจล 
 
- จัดการแยก/ทำลาย ขยะติดเชื้อ 
 
- จัดการระบบระบายอากาศ ให้หมุนเวียนอากาศได้ดีขึ้น 
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  10.3.7  การทำ Bubble and Seal ป้องกัน COVID-19 ในโรงงาน 
            (ติด COVID-19 ไม่ต้องปิดโรงงาน ด้วย Bubble and Seal ) 

 
 ลำดับ มาตรการ แนวทางดำเนินการ 

1 Bubble & Seal      มาตรการ Bubble & Seal เป็นการควบคุมการระบาดในโรงงาน
อุตสากรรมขนาดใหญ่ สามารถทำได้ตั้งแต่ยังไม่มีผู้ติดเชื้อไปจนถึงมีผู้
ติดเชื้อจำนวนมาก พูดง่ายๆ ก็คือ Bubble & Seal การควบคุมคนใน
โรงงานให้มีก ิจกรรมปะปนกันเองและปะปนกับคนนอกโรงงาน          
ให้น้อยที่สุด เป็นการจัดการในสถานที่ ที่มีคนอยู่รวมกัน  
      โดยทำการแบ่งคนเป็นกลุ ่มย่อยๆ แต่ละกลุ ่มสามารถทำงาน
ร่วมกันโดยป้องกันตนเอง แต่ไม่ให้มีการทำงานหรือทำกิจกรรม       
ข้ามกลุ่ม และไม่ให้คนงานมีกิจกรรมนอกสถานประกอบการนอกที่พัก
อาศัย 
      ดังนั้น  หากเกิดการติดเชื้อจะทำให้เกิดการแพร่กระจายน้อยลง 
ทำให้การควบคุมโรคง่ายและมีประส ิทธ ิภาพโรงงานหรือสถาน
ประกอบการก็ไม่ต้องปิด ทุกคนมีรายได้ 
 

2 สำหรับแรงงานที่พัก
อาศัยนอกโรงงาน 

ต้องมีการควบคุมการเดินทางระหว่างที่ทำงานกับที่พักอาศัยไม่แวะ 
ทำธุระระหว่างเดินทางและเมื ่อถึงที ่พัก ต้องอยู ่ภายในที่พักอาศัย
เท่านั้น 
 

3 สำหรับแรงงานที่พัก
อาศัยในโรงงาน 

ต้องมีการควบคุมไม่ให้แรงงานออกนอกพื ้นที ่โรงงาน เพื ่อความ
ปลอดภัยสูงสุด สำหรับโรงงานหรือสถานประกอบการขนาดใหญ่ 
เราควรรับมือการระบาดในโรงงาน ดังนี้ 
 

4 การเตรีมรับมือการ
ระบาดในโรงงาน  
5 ข้อ 

1. จัดเตรียมโรงพยาบาลสนามและพ้ืนที่พักคอยสำหรับผู้ติดเชื้อ เพราะ 
    อาจมีเตียงไม่พอใน รพ.สนามท่ีรัฐเตรียมไว้ 
2. จัดเตรียมสถานที่พักกักผู้สัมผัสในโรงงานหรือชุมชน เป็นทีพัก 
    สำหรับผู้สัมผัสผู้ป่วย แต่ยังตรวจไม่พบเชื้อหรือไม่มีอาการ 
3. จัดระบบเดินทางรับ-ส่งคนงาน จากที่พักถึงโรงงาน/สถาน 
    ประกอบการ  ป้องกันการแวะระหว่างทาง 
4. จัดเตรียมสิ่งอำนวยความสะดวก ในการดำเนินชีวิตของคนงาน   
    จัดหาร้านจำหน่ายอาหาร เครื่องอุปโภค บริโภคราคาย่อมเยา  
     ในบริเวณโรงงานหรือที่พัก ลดการสัมผัสระหว่างคนงานกับคน 
     ในชุมชน 
5. จัดเตรียมความพร้อมด้านการตรวจ PCR หรือ Antigen test kit 
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ลำดับ 
มาตรการ แนวทางดำเนินการ 

5 ขั้นตอนการทำ 
BUBBLE and 
SEAL 

     การจัดคนลง Bubble  จัดพนักงานแยกเป็น Bubble ให้มีสัญญาลักษณ์
ชัดเจน ไม่ให้มีกิจกรรมข้าม Bubble หาก Bubble ใดมีผู้ติดเชื้อ Bubble นั้น
จะถือว่าเป็นผู้สัมผัสเสี่ยงสูง   
      สิ่งสำคัญในการจัด Bubble คือจำนวนคนในแต่ละ Bubble จำนวนคน
ยิ่งน้อยยิ ่งดี เช่น ในโรงงานมีพนักงาน 500 คน Bubble หนึ่งไม่ควรอยู่
ร่วมกัน เกิน 20 คน แต่ถ้าจะจำกัดให้แต่ละ Bubbleมี 1-5 คน จะดีที่สุด 
จำนวนคนใน Bubble ไม่จำเป็นต้องเท่ากัน  
      แยกผู้สูงอาย ุผู้มีโรคเรื้อรัง คนอ้วนน้ำหนักมากว่า 90 กก. หญิงตั้งครรภ์    
ให้จัดทำงานที่ไม่สัมผัสกับคนจำนวนมาก หากทำให้อยู่ใน Bubble เฉพาะ
กลุ่มได ้จะทำให้ปลอดภัยสำหรับกลุ่มนี้มากขึ้น 
 

6 ค้นหาเชื้อโดย
การสุ่มตรวจ 
PCR หรือ 
Antigen test 
kit 

เราอาจเริ ่มต้นค้นหาการติเชื ้อในสถานประกอบการโดยการสุ ่มคนงาน
ตรวจหาเชื้อ ในสถานประกอบการขนาดให้ ให้สุ่ม  75 คน ต่อคนงานทุกๆ 
500 คน  สถานประกอบการขนาด 100 – 500 คน สุ่ม 75 คน โดยกระจาย
การสุ่มให้ครอบคลุม bubble ต่างๆที่แยกไว้  
 

7 พบผู้ติดเชื้อ หากพบผู้ติดเชื้อ ให้แยกไปอยู่โรงบาลสนาม ศูนย์พักคอย หรือรักษาตนเอง  
ที่บ้าน ส่วนคนงานที่อยู ่ใน Bubble เดียวกับผู ้ติดเชื้อ ถือว่าเป็นผู้สัมผัส      
ให้หยุดงานและกักตัว 14 วัน ทุกคน 

 

 
 

FO สีแดง   = ผู้ติดเช้ือ  จะแยกไปโรงพยาบาลสนาม 
F1 สีเหลือง = ผู้มีความเส่ียงติดเชื้อสูง  จะถูกกักในสถานที่เตรียมไว้ 
F3 สีเขียว   = ผู้ไม่ติดเชื้อ  ทำงานใน Bubble ตัวเองต่อไป 
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ลำดับ มาตรการ แนวทางดำเนินการ 

8 ค้นหาผู้มีอาการ  
ไอ หรือสงสัยติดเชื้อ 

หากมีพนักงานคนใดพบว่ามีอาการไข้ ไอ หรือมีน้ำมูกเพิ่มเติม ให้ทำ
การตรวจหาเชื้อทันที  ด้วย PCR หรือให้ตรวจ  Antigen test kit 
 

9 ปกป้อง ผู้สูงอายุ ผู ้ที ่มีโรคเรื ้อรัง ผู้ที ่มีภาวะอ้วน หญิงตั้งครรภ์ ให้ทำการ
ตรวจหาเชื้อ โดยใช้PCR หรือให้ตรวจ  Antigen test kit ทุกคน และ
หาวิธีการให้กลุ่มนี้ได้รับวัคซีน 
 

10 กำจัดเชื้อที่ปนเปื้อน
ในสิ่งแวดล้อม 

หลังจากนั้น ทำการทบทวนสาเหตุของการติดเชื้อว่าเกิดขึ้นในสถานที่
ทำงานหรือไม่ หากเกิดในสถานที่ทำงานให้ปรับปรุงวิธีการทำงานหรือ
สิ่งแวดล้อมในการทำงานเมื่อความความสะอาดพื้นที่ทำงานที่คาดว่า
จะเปื้อนเชื้อและปรับปรุงสภาพแวดล้อมแล้วคนงานอื่นๆสามารถ
ทำงานต่อตามปกติ 
 

11 กำหนดให้มีหัวหน้า
กลุ่ม Bubble 

เพื่อสำรวจหาผู้ที ่มีอาการไข้ ไอ หรือสงสัยติดเชื้อ ทุกวัน ถ้าพบผู้มี
อาการให้ตรวจด้วย PCR หากไม่สามารถตรวจด้วย PCR ได้ ให้ตรวจ
ด้วย Antigen test kit แทน  

 
12 เปิดทำการพื้นที ่พัก

คอย เพื่อรอส่งต่อผู้ติ
เชื้อไปยังโรงบาล 

ในสถานการณ์ที่โรงบาลสนามเต็ม ผู้ประกอบการต้องเปิดทำการพ้ืนที่
พักคอย เพ่ือรอส่งต่อผู้ติดเชื้อ ไปยังโรงบาล (Community Isolation) 
ให้จัดหายาฟ้าทะลายโจร เครื่องวัด Oxygen ในเลือดปลายนิ้ว เพ่ือ
ติดตามอาการผู ้ต ิดเชื ้อไม่รุนแรง และไม่มรโรคประจำตัว ติดต่อ
โรงพยาบาลคูส่ัญญา เพ่ือให้เตรียมรองรับ ผู้ที่อาจมีอาการป่วยหนัก  

 
13 คนงานที่ไม่มีอาการ

ผิดปกต ิ
คนงานที่ หัวหน้ากลุ่ม Bubble เห็นว่าไม่มีอาการผิดปกติ ให้ทำงาน
ใน Bubble ตัวเองต่อไปได้ 

14  หย ุดทำมาตรการ 
Bubble and seal  

เมื่อสถานประกอบการมีสัดส่วน คนที่มีภูมิต้านทานสูง ผู้ที่เสี่ยงต่อการ
ป่วยรุนแรงได้รับวัคซีนครบถ้วน ซึ ่งโรงงานจะต้องจัดทำทะเบียน
ประวัติคนงานเพื่อให้รู้ว่ามีใครเคยติดเชื้อ ใครเคยได้รับวัคซีน และทำ
การสุ ่มตรวจหาภูมิต้านทานในคนที่ เหลือเป็นระยะ เพื ่อให้รู ้ว ่ามี
คนงานที่มีภูมิต้านทาน คือติดเชื้อไม่แสดงอาการสักเท่าไร หากพบว่า
คนติดเชื้อ คนมีภูมิและคนได้รับวัคซีนรวมกันแล้ว มากกว่า 85% ของ
คนงานทั้งหมด อาจพิจารณาผ่อนคลายการทำ Bubble  

    ที่มา :  FTI Thailand Channel สภาอุตสาหกรรมแห่งประเทศไทย ร่วมกับ กรมควบคุมโรค 
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11. การทบทวนและปรับปรุงแผน BCP 
 

 เนื่องจากการดำเนินธุรกิจมีการปรับปรุงเปลี่ยนแปลงอย่างต่อเนื่อง  เช่น อาจมีการปรับเปลี่ยน
กระบวนการทำงาน การโยกย้าย เลื่อนขั้น หรือการลาออกของพนักงาน หรือการปรับเปลี่ยนเทคโนโลยีที่
ใช้ในการดำเนินการ จึงมีความจำเป็นต้องมีการทบทวนแผน BCP ให้สอดคล้องกับความเปลี่ยนแปลงที่เป็น
ปัจจุบันมากท่ีสุด ซึ่งการทบทวนและปรับปรุงแผนอาจเกิดขึ้นได้ 2 รูปแบบ คือ 

1. แบบมีเงื่อนไขให้ต้องปรับปรุง (Trigger) 

เช่น มีการปรับโครงสร้างองค์กร มีการปรับกระบวนการทำงาน มีการปรับเทคโนโลยีที่ใช้
ในการทำงาน หรือมีความเปลี่ยนแปลงเกิดข้ึนกับมาตรการสำรองต่างๆ 

2. แบบตามระยะเวลาที่กำหนด (Routine) 
องค์กรต้องทบทวนแผน BCP อย่างน้อยปีละหนึ่งครั้ง 



ภาคผนวก ก 
แนวปฎิบัติเพื่อป้องกันการแพร่ระบาดของโควิด 19 ในร้านอาหาร

และสถานบันเทิงส าหรับผู้ประกอบการและผู้ใช้บริการ 
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การซ้อมแผนเกิดเหตุฉุกเฉินและภัยพิบัติการเกิดโรคส านักงาน อ.ส.ค. 
กรณีโรค Covid-19 
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การแจ้งเหตุฉุกเฉนิ (Call Tree)  



 

นายเทอดไชย ระลึกมูล 
โทรศัพท์ : 089-9018719 

นางสาววนิษฐา ตุ้มปี 
โทรศัพท์ : 089-5002591 

การแจ้งเหตุฉุกเฉิน (Call Tree) 
กระบวนการ Call Tree คือกระบวนการแจ้งเหตุฉุกเฉินให้กับสมาชิกในทีมงานแผนความ

ต่อเนื่องที่เกี่ยวข้องตามผังรายชื่อทางโทรศัพท์ โดยมีวัตถุประสงค์เพ่ือการบริหารจัดการขั้นตอนในการ
ติดต่อพนักงาน ภายหลังจากมีการประกาศอุบัติการณ์หรือภาวะวิกฤตของหน่วยงาน หลั งจากได้รับการ
ตอบรับจากบุคลากรหลักครบถ้วนตามผังการติดต่อ (Call Tree) หัวหน้าคณะบริหารความต่อเนื่องแจ้งให้ผู้
ประสานงานคณะบริหารความต่อเนื่องโดยผู้ประสานงานฯ จะแจ้งให้หัวหน้าทีมบริหารความต่อเนื่อง
รับทราบเหตุการณ์ฉุกเฉินและการประกาศใช้แผนความต่อเนื่อง ตามสายงานการบังคับบัญชาของแต่ละ
สายงานเพ่ือรับทราบเหตุการณ์ฉุกเฉิน และประกาศใช้แผนความต่อเนื่องทางธุรกิจ

โครงสร้าง Call Tree ทีมบริหารความต่อเนื่อง 

บุคลากรหลัก 
บทบาท 

บุคลากรส ารอง 

ชื่อ เบอร์โทรศัพท์ ชื่อ เบอร์โทรศัพท์ 

นายสุชาติ  จริยาเลิศศักดิ ์ 089-9018047 หัวหน้าทีมงานบริหาร
ความต่อเนือ่ง 

นายวิศิษฎ์  แสงคล้อย 
นายสมพร  ศรีเมือง 

089-9018039 
089-9018706 

นายณรงค์ วงศ์เณร 

นายพีระ ไชยรุตม์ 

นายปกรณ์ จิระไชยเขื่อนขันธ์ 

นางสุนันท์ ถาวรวงษ์ 

น.ส.นภาพร พันธุสุข 

089-7117176 

089-9018688 

063-2064633 

089-9018027 

081-9442495 

ทีมงานบริหารความ
ต่อเนื่อง 

นายวุฒิชัย จั่นเพ็ชร 

นายชวลิต ขาวปลอด 

นายวินิจ วงศ์วโรฬาร 

นางสมใจ กรองไผ่กลาง 

นายแดนณรงค์ ทองอันตัง 

081-9131058 

089-9018065 

089-6339554 

089-9018040 

081-3808534 

นายเทอดไชย ระลึกมูล 

นางสาววนิษฐา ตุ้มปี 

089-9018719 

089-5002591 

ทีมประสานงาน นางรุจิรา จันทประสาร 088-3171731 

นายสุชาติ  จริยาเลิศศักดิ ์
โทรศัพท์ : 089-9018047 

หัวหน้าทีมประสานงาน
ประสานงาน

ทีมประสานงาน 

หัวหน้าทีมบริหารความต่อเนื่องทางธุรกิจ 
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แผนการซักซ้อม Business Continuity Plan (BCP)
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แผนการซักซ้อม Business Continuity Plan (BCP) 

BCP Test Script 
ชื่อแผน Server ของ อ.ส.ค. ถูก Ransomware โจมตี ในขณะ Work from home 

วัตถุประสงค์ 1. เ พ่ือทดสอบประสิทธิภาพและความถูกต้องของขั้นตอนการปฏิบัติกรณี  Server ถูก
Ransomware โจมตี ในขณะ Work from home 
2. เพ่ือให้ผู้ที่เกี่ยวข้องไดท้ าความเข้าใจและฝึกปฏิบัติตามข้ันตอนของแผน

เงื่อนไข/
สมมติฐาน 

1. แผน Work from home เป็นการทดสอบโดยจ าลองสถานการณ์กรณีที่ไม่สามารถเดินทางมา
ปฏิบัติงานในพ้ืนที่ของ อ.ส.ค. ได้ 
2. แผนกู้คืนระบบ กรณี ถูก Ransomware โจมตี เป็นการทดสอบโดยจ าลองสถานการณ์ กรณี
เครื่อง Server ของ อ.ส.ค. ถูก Ransomware โจมตี 
3. เครื่องที่ติด Ransomware คือเครื่องของผู้ดูแลระบบ ที่สามารถเข้าถึงเครื่อง Server จาก
ระยะไกลได ้
4. ระบบเครือข่ายของ อ.ส.ค. สามารถใช้งานได้ปกติ

ระบบ/
แอพพลิเคชั่น 

ระบบเครือข่ายที่ใช้ในการปฏิบัติงาน Work from home 

ผู้เข้าร่วม 1. นาย ปกรณ์  จิระไชยเขื่อนขันธ์
2. นาง วไลพร  ขันตี
3. นางสาว กรรณิการ์  จิณารักษ์
4. นาย พิชิต เรืองทรัพย์
5. นางสาว สุวัฒนา ทองหยด
6. นางสาว เพชรรัตน์ ตันสุริยวงศ์
7. นางสาว ขวัญฤทัย วงศ์วิเศษธนากุล
8. นาย กิตติพล กายสิทธิ์
9. นาย เอกรินทร์ ค าตา
10. นาย สิขรินทร์ พิทักษ์วาปี
11. นาย วรท ร่าเริง
12. นาย พีรพล ปานบุตร
13. นาย อโนชา ท่าสูงเนิน (บริษัท CDGs)
14. คุณ นีโน่ (Internet Thailand)
15. บริษัท ที-เน็ต จ ากัด (สังเกตุการณ์)

ประเภท 
การซ้อม 

tabletop 
exercise (TTX) 

วันที่ซ้อม
แผน 

13/07/2564 เวลา 10:00 น. 
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แผนการซ้อม 
เมื่อวันที่ 13 กรกฎาคม 2564 เวลา 10:00 น. มีการประการสถานการณ์ฉุกเฉินจากทางรัฐบาล โดย

ก าหนดให้ทุกหน่วยงานในสังกัดกระทรวงฯ ท างานจากที่พักอาศัย (Work from Home) เพ่ือป้องกันการแพร่ระบาด
ของเชื้อไวรัสโคโรนา 2019 (COVID-19) ท าให้พนักงานของทาง อ.ส.ค. ไม่สามารถเดินทางมาท างานได้ตามปกติ 
หัวหน้าฝ่ายเทคโนโลยีดิจิทัล ได้รับทราบเรื่องแล้ว จึงได้ประกาศเป็นเหตุฉุกเฉิน และสั่งการให้เจ้าหน้าที่ผู้ปฏิบัติงาน 
อ.ส.ค. ทุกท่าน ด าเนินการตามแผน Work from Home โดยมีหัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล เตรียมความ
พร้อมระบบเครือข่ายที่ใช้ในการปฏิบัติงาน Work from home และสนับสนุนการท างานจากที่พักอาศัยด้าน
เทคโนโลยีสารสนเทศ จนกว่าสถานะการณ์กลับคืนสู่สภาวะปกติ 

ขณะที่พนักงาน อ.ส.ค. ก าลังปฏิบัติงานจากที่พักอาศัย ผู้ดูแลระบบได้ท าการเปิดอีเมลจากแหล่งไม่น่า
ไว้วางใจ ท าให้เครื่องผู้ดูแลระบบติด Ransomware แต่ไม่แสดงอาการผิดปกติใดๆ และผู้ดูแลระบบได้ท าการ 
Remote เข้าไปที่เครื่อง Server ของ อ.ส.ค. เพ่ือเข้าไปท าการตรวจสอบระบบ ท าให้ Ransomware ที่แฝงอยู่ใน
เครื่องผู้ดูแลระบบ ล็อคไฟล์ส าคัญใน Server ไว้ไดท้ั้งหมด  

ซึ่งต่อมาผู้ใช้งานระบบได้แจ้งเข้ามาที่ผู้ดูแลระบบว่าไม่สามารถใช้งานระบบสารสนเทศของ อ.ส.ค.ได้ 
เมื่อผู้ดูแลระบบท าการตรวจสอบ พบว่าไฟล์ของระบบงานสารสนเทศทั้งหมดได้ถูกเข้ารหัส จึงรายงานให้หัวหน้า
แผนกโครงสร้างพ้ืนฐานดิจิทัลรับทราบถึงสถานการณ์ จากนั้นหัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลรายงานไปยัง
หัวหน้าฝ่ายเทคโนโลยีดิจิทัล เพ่ือประเมินสถานการณ์และท าการประกาศให้ด าเนินการตามแผนกู้คืนระบบ 
กรณี ถูก Ransomware โจมตี 

ความถี่ใน 
การซ้อม 

ปีละครั้ง ลงช่ือ 
……………………………………………………………………….. 

หัวหน้าแผนกโครงสร้างพื้นฐานดิจิทัล 
วันที่ .........../.........................../................ 



หน้าที่:  3/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 
ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 

1. ตารางบันทึกผลการซักซ้อม
1.1. กรณีเปิดระบบ Work from home

ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

1. หัวหน้าฝ่ายเทคโนโลยีดจิิทัลแจ้งหวัหน้าแผนก
โครงสร้างพื้นฐานดิจิทัล ให้เริ่มใช้งานแผนฟื้นฟูภัย
พิบัติ (DRP) กรณี Work from home ผ่านทาง
โทรศัพท ์ 

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที  
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าฝ่ายเทคโนโลยีดิจิทัล
สามารถแจ้งหัวหน้าแผนกโครงสรา้ง
พื้นฐานดิจิทัลเพื่อเริ่มใช้แผน DRP ได้
อย่างรวดเร็ว 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 50 วินาที    

2. หัวหน้าแผนกโครงสร้างพื้นฐานดิจทิัลแจ้งผู้ดูแล
ระบบ ให้เริม่ใช้งานแผนฟื้นฟูภัยพบิัติ (DRP) กรณี 
Work from home ผ่านทางโทรศัพท์ 

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที  
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าแผนกโครงสรา้ง
พื้นฐานดิจิทัลสามารถแจ้งผู้ดูแลระบบให้
เริ่มใช้แผน DRP ได้อย่างรวดเร็ว 
ปัญหา / อุปสรรค    -  
ระยะเวลาที ่38 วินาที 

3. เตรียมอุปกรณ์ส าหรับเริ่มใช้งานแผนฟื้นฟูภัยพิบัติ 
(DRP) กรณี Work from home 

อุปกรณ์ที่จ าเป็นเพียงพอ และมสีภาพพร้อมใช้งาน ☐ ☐ ผลที่เกดิขึ้น ไม่มีการทดสอบขั้นตอนนี้
เนื่องจากมีการปฏบิัติงานจากที่พักอาศัย 
ซึ่งมีการจัดเตรยีมอุปกรณ์พร้อมส าหรับ
การปฏิบัติงานอยู่แล้ว 
ปัญหา / อุปสรรค    - 
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

ระยะเวลาที่ใช้    - 

4. ประสานงานผู้ให้บริการภายนอก (CDG) ให้
ด าเนินการเปิด public IP address ส าหรับระบบ 
ERP ผ่านทางโทรศัพท์ ติดต่อ คณุอโนชา เบอร์ 
089-441-1380  

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที 
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าแผนกโครงสรา้ง
พื้นฐานประสานงานกับผู้ให้บริการ
ภายนอก (CDG) โดยติดต่อทางโทรศัพท์
จากนั้นส่ง E-mail ประสานงานอีกครั้ง   
ปัญหา / อุปสรรค  
- ไม่สามารถตดิต่อกับคณุอโนชาได้ จึง
ต้องติดต่อไปยังคุณชูศักดิ ์
- การแจ้ง Request ไปยังผู้ให้บรกิาร
ภายนอกต้องใช้วิธีการส่ง Email เพื่อเป็น
หลักฐานในการเปดิ Ticket 
ระยะเวลาที่ใช้ 20 นาที 

5. ด าเนินการเปิด public IP ส าหรับระบบ ERP และ
ระบบอ่ืน ๆ ให้สามารถเข้าใช้งานได้จากท่ีบ้านได ้

ระบบ ERP และระบบอ่ืนๆ สามารถใช้งานได้อย่างปกติ 
หลังจากเปิด Public IP 

☑ ☐ ผลที่เกดิขึ้น ระบบ ERP และระบบอ่ืนๆ 
มีการเปดิใช้งานแบบ Public อยู่แล้ว  
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 3 นาที 

6. ท าการทดสอบระบบ Web Conference, 
Dportal, ERP, e-office และ cowdrive 

ระบบ Web Conference, Dportal, ERP, e-office 
และ cowdrive สามารถใช้งานไดอ้ย่างปกติ 

☑ ☐ ผลที่เกดิขึ้น ผู้ดูและระบบท้ัง 3 ส านักงาน
ท าการทดสอบ ซึ่งสามารถใช้งานได้อย่าง
ปกติ 
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

ปัญหา / อุปสรรค    - 
ระยะเวลาที่ใช้ 7 นาที 

7. ผู้ดูแลระบบรายงานความเรยีบร้อยของการเปิดใช้
งานระบบฯ ถึงหัวหน้าแผนกโครงสร้างพื้นฐาน
ดิจิทัล ผ่านทางโทรศัพท ์ 

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที 
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น ผู้ดูแลระบบรายงานผลการ
ด าเนินงานได้อย่างรวดเร็ว 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 30 วินาที 

8. รายงานความเรียบร้อยของการเปดิใช้งานระบบฯ 
ถึงหัวหน้าฝ่ายเทคโนโลยีดิจิทลั ผา่นทางโทรศัพท์ 

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที 
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าแผนกโครงสรา้ง
พื้นฐานดิจิทัลรายงานผลการด าเนนิการ
ได้อย่างรวดเร็ว 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 30 วินาที 

9. หัวหน้าฝ่ายเทคโนโลยีดจิิทัลประกาศแจ้งเจ้าหน้าท่ี
ผู้ปฏิบัติงานใหเ้ข้าใช้งานระบบไดจ้ากท่ีพักอาศัย 
ผ่านทาง E-mail และ Line ด้วยข้อความ 
“เนื่องจากในขณะนี้เกิดสถานการณ์ โรคติดเชื้อ 
COVID-19 รุนแรงมากขึ้นในพื้นที่ กทม. ท าให้ไม่
สามารถเข้าปฏิบตัิงานในพ้ืนท่ีส านักงานได้ ฝ่าย
เทคโนโลยีดิจิทลัได้มีการปรับระบบงานสารสนเทศ
ให้สามารถเข้าใช้งานจากภายนอกองค์กรได้ 

- สามารถสื่อสารไปยังเจ้าหน้าท่ีผู้ปฏิบัติงานได ้
- เจ้าหน้าท่ีผู้ปฏิบัติงานรบัทราบ และปฏิบตัิตาม 

☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีที่ปฏิบตัิงาน
รับทราบ และปฏิบตัิตามประกาศที่
หัวหน้าฝ่ายเทคโนโลยีดจิิทัล 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 1 นาท ี
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

เจ้าหน้าท่ี ทีป่ฏิบัติงานส านักงานกรุงเทพฯ ทุกท่าน
สามารถใช้งานผ่านทางระบบ wfh.dpo.go.th 
จนกว่าจะมีประกาศเปลี่ยนแปลง”   

10. ปฏิบัติงานจากท่ีอยู่อาศัย ผ่านช่องทาง online เช่น 
Line, e-mail, Web Conference, Dportal, ERP, 
e-office และ cowdrive เป็นต้น  

เจ้าหน้าท่ีผู้ปฏิบัติงานรู้วิธีในการใช้ระบบออนไลนต์่างๆ ☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีผู้ปฏิบตัิงาน
สามารถเข้าใช้งานระบบต่างๆได ้
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 2 นาท ี

11. ลงช่ือเข้าท างานในระบบ wfh.dpo.go.th เพื่อลง
เวลาท างานจากท่ีอยู่อาศัย   

- ระบบ wfh.dpo.go.th สามารถเข้าใช้งานได้ 
- เจ้าหน้าท่ีผู้ปฏิบัติงานรู้วิธีการในการลงช่ือเข้าท างาน

ในระบบ 

☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีผู้ปฏิบตัิงานลงช่ือ
เข้าท างานในระบบ wfh.dpo.go.th 
เรียบร้อย 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 2 นาท ี

12. จดบันทึกการปฏิบตัิหน้าที่จากท่ีอยู่อาศัยลงใน
แบบฟอร์ม WFH ที่ก าหนดและรายงานผลเป็นราย
สัปดาห์  

เจ้าหน้าท่ีผู้ปฏิบัติงานสามารถกรอกแบบฟอร์มที่อย่าง
ถูกต้อง 

☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีผู้ปฏิบตัิงานกรอก
แบบฟอร์มที่อย่างถูกต้อง 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 2.30 นาที 

13. ลงช่ือออกจากระบบ wfh.dpo.go.th เพื่อบันทึก
เวลาเลิกงาน  

เจ้าหน้าท่ีผู้ปฏิบัติงานลงช่ือออกจากระบบ 
wfh.dpo.go.th เพื่อบันทึกเวลาเลิกงานทุกวัน 

☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีผู้ปฏิบตัิงานลงช่ือ
ออกจากระบบ wfh.dpo.go.th 
เรียบร้อย 
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้  30 วินาที 
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1.2. กรณถีูก Ransomware โจมตี 

ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

1. ตัดการเ ช่ือมต่อทางเครือข่ าย ส าหรับเครื่อง
คอมพิวเตอร์ที่ติดมัลแวร์ ระบบส ารองข้อมูล รวมถึง
ตัดการเช่ือมต่ออุปกรณ์จัดเก็บข้อมูลภายนอก และ
ระบบสารสนเทศท่ีอยู่ในเครือข่ายเดียวกัน  

ระบบเครือข่ายเครื่องคอมพิวเตอร์ที่ติดมลัแวร์ถูกตัด
การเช่ือมต่อได้ส าเร็จ 

☑ ☐ ผลที่เกดิขึ้น การเช่ือมต่อทางเครือข่ายถูก
ตัดการเชื่อมต่อได้ส าเร็จ 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ เนื่องจากไมไ่ด้ท าการตัด
การเช่ือมต่อจริงจึงไมส่ามารถจับเวลาใน
ขั้นตอนนน้ีได ้

2. แจ้งเหตุการณ์ให้หัวหน้าแผนกโครงสร้างพื้นฐาน
ดิจิทัลรับทราบ  

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที 
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น เจ้าหน้าท่ีผู้ปฏิบตัิงาน
สามารถแจ้งเหตุให้หัวหนา้แผนก
โครงสร้างพื้นฐานดิจิทัลรับทราบได้อย่าง
รวดเร็ว 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 1 นาที    

3. แจ้งเหตุการณ์ให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัล
รับทราบ  

- สามารถติดต่อสื่อสารได้อย่างทันท่วงที 
- ข้อมูลติดต่อเป็นปัจจุบัน 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าแผนกโครงสรา้ง
พื้นฐานดิจิทัลสามารถแจ้งเหตุใหห้ัวหน้า
ฝ่ายเทคโนโลยีดิจิทลัรับทราบได้อย่าง
รวดเร็ว 
ปัญหา / อุปสรรค    - 
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(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
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ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

ระยะเวลาที่ใช้ 1 นาท ี

4. ผู้ดูแลระบบตรวจสอบเครื่องคอมพิวเตอร์ที่อยู่ใน
เครือข่ายเดียวกับเครื่องที่ติดมัลแวร์ เพื่อประเมิน
สถานการณ์ด้วยวิธีการดังนี้  
- ตรวจสอบความผิดปกติภายในเครื่องคอมพิวเตอร์ 
- Full Scan ใน Anti-Virus 

- สามารถตรวจสอบความผิดปกติของเครื่อง
คอมพิวเตอร์ในเครือข่ายเดียวกันได้ 

- สามารถ Full Scan ใน Anti-Virus ได้ส าเร็จ 

☑ ☐ ผลที่เกดิขึ้น ผู้ดูแลระบบตรวจสอบเครื่อง
คอมพิวเตอร์และสแกนไวรสัได้ส าเร็จ 
ปัญหา / อุปสรรค    -  
ระยะเวลาที่ใช้ 8.30 นาที 

5. กรณี Server บริษัท อินเทอร์เน็ตประเทศไทย จ ากัด 
- ประสานงานผู้ให้บริการภายนอก (INET) เพื่อ
ด าเนินการกู้คืนข้อมูลส ารอง  
- คุณนีโน่: 063-268-8186 

- ข้อมูลติดต่อเป็นปัจจุบัน 
- สามารถกู้คืนข้อมูลไดส้ าเร็จ 

☑ ☐ ผลที่เกดิขึ้น หัวหน้าแผนกโครงสรา้ง
พื้นฐานดิจิทัลประสานงานผู้ให้บรกิาร
ภายนอก (INET) ผ่านทาง E-mail 
เรียบร้อย และผู้ให้บริการภายนอก 
(INET) ด าเนินการกูค้ืนข้อมลูส ารองได้
ส าเรจ็ 
ปัญหา / อุปสรรค การแจ้ง Request ไป
ยังผู้ให้บริการภายนอกต้องใช้วิธีการส่ง 
Email เพื่อเป็นหลักฐานในการเปดิ 
Ticket 
ระยะเวลาที่ใช้ 170 นาที 



หน้าที่:  10/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 
ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 
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ที ่ กิจกรรม/กระบวนการ ที่ต้องด าเนินการ ผลลัพธ์ที่ต้องการ 

ประเมินผลลัพธ์ที่
เกิดขึ้น 

(ผลที่เกิดขึ้น/ปัญหาและอุปสรรค/ 
ระยะเวลาที่ใช้) เป็นที่

พอใจ 
ไม่เป็นที่
พอใจ 

6. ด าเนินการ Test Restore ข้อมูลที่น ากลับมาว่า
สามารถใช้งานได้ตามปกติ   

- สามารถกู้คืนข้อมูลไดส้ าเร็จ ☑ ☐ ผลที่เกดิขึ้น ข้อมูลที่กู้คืนสามารถใช้งาน
ได้ปกต ิ  
ปัญหา / อุปสรรค 
- ในการใช้งานข้อมูล Restore ตอ้งมีการ
ตั้งค่าเรื่อง Vhost และการชี้ IP, การตั้ง
ค่า DNS เพื่อให้สามารถเข้าใช้งานได้  
ระยะเวลาที่ใช้ 24 นาท ี

2. ปัญหาและอุปสรรคที่พบระหว่างการซ้อมและแนวทางปรับปรุงแก้ไข
2.1. กรณีเปิดระบบ Work from home

ที ่ ปัญหา/อุปสรรค/ประเด็นที่พบ ข้อเสนอแนะ/แนวทางในการปรับปรุง 

1. เบอร์ติดต่อหลักไม่สามารถติดต่อได้ ควรเพิ่มเบอร์ติดต่อส ารองลงในแผน 

2. การแจ้ง Request ไปยังผู้ให้บริการภายนอกต้องใช้วิธีการส่ง Email เพ่ือเป็น
หลักฐานในการเปิด Ticket 

เพ่ิมข้ันตอนการส่ง E-mail พร้อมรายละเอียดข้อมูลที่ต้องใช้ส ่งเพ่ือขอ
เปิด Ticket  

3. ระยะเวลาที่ใช้ตอนส่ง Email ค่อนข้างนาน ทบทวนระยะเวลาการประสานงานในขั้นตอนการส่งอีเมล 



หน้าที่:  11/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 
ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 
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หน้าที่:  12/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
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2.2. กรณีถูก Ransomware โจมตี 

ที ่ ปัญหา/อุปสรรค/ประเด็นที่พบ ข้อเสนอแนะ/แนวทางในการปรับปรุง 

1. การแจ้ง Request ไปยังผู้ให้บริการภายนอกต้องใช้วิธีการส่ง Email เพ่ือเป็น
หลักฐานในการเปิด Ticket 

เพ่ิมข้ันตอนการส่ง E-mail พร้อมรายละเอียดข้อมูลที่ต้องใช้ส ่งเพ่ือขอ
เปิด Ticket  

2. ระยะเวลาที่ใช้ตอนส่ง Email ทบทวนระยะเวลาการประสานงานในขั้นตอนการส่งอีเมล 
3. ผู้ให้บริการภายนอกมีการตอบสนองต่อเหตุการณ์ล่าช้า ก าหนดช่องทางการติดต่อ และติดตามเพ่ิมเติมกรณีเร่งด่วน 
4. ขาดข้ันตอนการด าเนินงานหลังการ Restore 

- ขั้นตอนการตั้งค่าระบบ (การชี้ IP, การตั้งค่า DNS) เพ่ือให้ผู้ใช้งานสามารถใช้
เข้าใช้งานได้ และมีการเก็บข้อมูลเครื่องเดิมไว้เพ่ือท าการตรวจสอบต่อไป 
- ทดสอบความพร้อมใช้งานของระบบ และความครบถ้วนของข้อมูลที่กู้คืน 
- ขั้นตอนการรายงานผลการกู้คืนให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ 

เพ่ิมข้ันตอนลงในแผนการกู้คืน 

5. ผู้ดูแลระบบที่สามารถท าหน้าที่ตั้งค่าการชี้ IP, การตั้งค่า DNS มีผู้รับผิดชอบที่
สามารถด าเนินการได้เพียง 1 คน 

- จัดท าคู่มือการตั้งค่า Vhost 



หน้าที่:  13/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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ขั้นตอนการเปิดระบบ Work from home 



หน้าที่:  14/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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1. มีประกาศจากทางรัฐบาลให้หน่วยงานของภาครัฐปฏิบัติงานจาดที่พักอาศัย (Work form home)
เนื่องจากสถานการณ์การแพร่ระบาดของเชื้อ Covid-19

2. หัวหน้าฝ่ายเทคโนโลยีดิจิทัลแจ้งหัวหน้าแผนกโครงสร้างให้เริ่มใช้แผนฟื้นฟูภัยพิบัติ (DRP) กรณี
ปฏิบัติงานจากที่พักอาศัย (Work from home)

3. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลแจ้งผู้ดูแลระบบให้เริ่มใช้แผนฟ้ืนฟูภัยพิบัติ (DRP) กรณีปฏิบัติงาน
จากที่พักอาศัย (Work from home)

4. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลส่ง E-mail ประสานงานไปยัง CDG เพ่ือแจ้งขอเปิด Public IP
ส าหรับระบบ ERP



หน้าที่:  15/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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5. ผู้ให้บริการภายนอก (CDG) ด าเนินการเปิด Public IP ส าหรับระบบ ERP ตามท่ีได้รับแจ้ง

6. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลแจ้งผู้ดูแลระบบของส านักงาน อ.ส.ค. กรุงเทพ สระบุรี และ
เชียงใหม่ ท าการทดสอบระบบ Web Conference, Dportal, ERP, e-office และ cowdrive



หน้าที่:  16/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
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7. ผู้ดูแลระบบรายงานความเรียบร้อยของการด าเนินการเปิดใช้ระบบต่างๆ ถึงหัวหน้าแผนกโครงสร้าง
พ้ืนฐานดิจิทัล



หน้าที่:  17/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 
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8. หัวหน้าแผนกโครงสร้างพ้ืนฐานรายงานความเรียบร้อยของการเปิดใช้ระบบต่างๆ ถึงหัวหน้าฝ่าย
เทคโนโลยีดิจิทัล

9. หัวหน้าฝ่ายเทคโนโลยีดิจิทัลประกาศแจ้งเจ้าหน้าที่ผู้ปฏิบัติงานในส านักงาน อ.ส..ค กรุงเทพ ให้เข้าใช้งาน
ระบบสารสนเทศได้จากที่พักอาศัยผ่านทาง Line

10. เจ้าหน้าที่ผู้ปฏิบัติงานเข้าใช้งานระบบต่างๆ จากการปฎิบัติงานจากที่พักอาศัย (Work form home)



หน้าที่:  18/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
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11. เจ้าหน้าที่ผู้ปฏิบัติงานลงชื่อเข้าท างานในระบบ wfh.dpo.go.th เพ่ือลงเวลาท างานจากท่ีพักอาศัย



หน้าที่:  19/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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12. เจ้าหน้าที่ผู้ปฏิบัติงานบันทึการปฏิบัติงานลงในแบบฟอร์ม Work form home

13. เจ้าหน้าที่ผู้ปฏิบัติงานลงชื่อออกจากระบบ wfh.dpo.go.th เพ่ือบันทึกเวลาเลิกงาน



หน้าที่:  20/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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หน้าที่:  21/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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ขั้นตอนการกู้คืนระบบ กรณี ถูก Ransomware โจมต ี



หน้าที่:  22/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 
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1. เจ้าหน้าทีผู่้ปฏิบัติพบว่าไม่สามารถเข้าใช้งานระบบ Dportal จึงแจ้งเหตุให้หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัลรับทราบ

2. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลแจ้งเหตุให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ

3. หัวหน้าฝ่ายเทคโนโลยีดิจิทัลแจ้งหัวหน้าแผนกโครงสร้างพ้ืนฐานเริ่มใช้แผนฟื้นฟูภัยพิบัติ (DRP) กรณี ถูก
Ransomware โจมตี



หน้าที่:  23/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 

4. หัวหน้าแผนกโครงสร้างแจ้งให้ผู้ดูแลระบบด าเนินการตรวจสอบความผิดปกติภายในเครื่องคอมพิวเตอร์ที่
อยู่ในเครือข่ายกับเครื่องที่ติดมัลแวร์ และสแกนไวรัส แบบ Full Scan

5. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลประสานงานไปยังผู้ให้บริการภายนอก (INET) ทางE-mail เพ่ือให้
ด าเนินการกู้คืนข้อมูลส ารอง โดยวิธี Restore snapshot



หน้าที่:  24/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 

6. ผู้ให้บริการภายนอก (INET) แจ้งผลการด าเนินการกู้คืนข้อมูลส ารอง โดยวิธี Restore snapshot



หน้าที่:  25/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 

7. เจ้าหน้าที่แผนกวิเคราะห์ข้อมูลและพัฒนาระบบดิจิทัลด าเนินการตั้งค่า IP และตั้งค่า DNS เพ่ือให้สามารถ
เข้าใช้งานระบบได้ปกติ

8. หัวหน้าแผนกวิเคราะห์และพัฒนาระบบด าเนินการทดสอบความพร้อมใช้งานของระบบ และความ
ครบถ้วนของข้อมูลที่กู้คืน



หน้าที่:  26/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 

9. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลรายงานผลการกู้คืนให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ



หน้าที่:  27/27 แบบฟอร์มรายงานผลการฝึกซ้อม 
การบริหารความต่อเนื่องทางธุรกิจ 

(BCM Exercise Report) 
แก้ไขครั้งที่: 0 
มีผลบังคับใช้: 9 มิ.ย. 2563 

ปรับปรุงข้อมูลบันทึก: 13 กรกฎาคม 2564 

ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  FR-ISMS-030_ BCM Exercise Report 



ภาคผนวก จ 
แผนฟื้นฟูภัยพิบัต ิ

(Disaster Recovery Plan: DRP)
ฝ่ายเทคโนโลยีดิจิทัล 



ประเภทชั้นความลับ: ใช้ภายใน (Internal Use)  SD-ISMS-005_DRP 

Support Document 
แผนฟื้นฟูภัยพิบัติ 

(Disaster Recovery Plan: DRP) 

ฝ่ายเทคโนโลยีดิจิทัล 



หน้าที่:  2/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

ประวัติการแก้ไขเอกสาร 

แก้ไขครั้งท่ี วันที่แก้ไข หน้าที่แก้ไข รายละเอียดการแก้ไข ผู้รับผิดชอบ 

0 12 มิ.ย. 62 ทั้งหมด จัดท าเอกสารใหม่ พิชิต เรืองทรัพย์ 
1 4 เม.ย. 63 ทั้งหมด 

4 

- แก้ไขค าว่า "กองเทคโนโลยี
สารสนเทศ" เป็น "ฝ่าย
เทคโนโลยีดิจิทัล" 
- ย้ายเนื้อหาในหัวข้อนิยาม 

(Define) ไปอ้างอิงเอกสารค า
นิยามในระบบบริหารความ
มั่นคงปลอดภัยสารสนเทศ 

พิชิต เรืองทรัพย์ 

2 5 พ.ค. 63 ทั้งหมด - แก้ไขโครงสร้างเอกสารให้
สอดคล้องตามมาตรฐาน ISO 
22301 

พิชิต เรืองทรัพย์ 

3 15 พ.ค. 63 ทั้งหมด - เพ่ิมกระบวนการ WFH และ
ทรัพยากรที่ใช้ 

พิชิต เรืองทรัพย์ 

4 21 พ.ค. 64 12 - เพ่ิม 8.กลยุทธ์การเลือกใช้แผน
กู้คืนระบบ 

พิชิต เรืองทรัพย์ 

15 - 9.2.3 แก้ไขรายละเอียด
ทรัพยากรที่ใช้ในการกู้คืน

17 - 9.3.3 เพ่ิมข้อมูลทรัพยากรที่ใช้
ในการกู้คืน 

25 - 9.7.2 แก้ไขรายละเอียดขั้นตอน
การกู้คืน 

26 - เพ่ิม 9.7.3 การกลับสู่สภาวะ
ปกติ 



 

หน้าที่:  3/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) 

 
แก้ไขครั้งที่: 6 
มีผลบังคับใช้: 5 สิงหาคม 2564 
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แก้ไขครั้งท่ี วันที่แก้ไข หน้าที่แก้ไข รายละเอียดการแก้ไข ผู้รับผิดชอบ 

  26 - 9.7.4 แก้ไขรายละเอียด
ทรัพยากรที่ใช้ในการกู้คืน 

 

 
 

 27 - 9.7.5 เพ่ิมข้อมูลติดต่อ
หน่วยงานภายนอก 

 

  28 - แก้ไขรายละเอียดขั้นตอนการกู้
คืน 

 

  29 - เพ่ิม 9.8.3 การกลับสู่ภาวะปกติ  
  33 - 9.9.2 แก้ไขรายละเอียดขั้นตอน

การกู้คืน 
 

  34 - 9.10.2 แก้ไขผู้รับผิดชอบ 
ขั้นตอนการกู้คืน  

 

  36 - 9.11.2 เพ่ิมผู้รับผิดชอบขั้นตอน
การกู้คืน  

 

  36 - 9.11.3 แก้ไขรายละเอียด
ทรัพยากรที่ใช้ในการกู้คืน 

 

  38 - 9.12.1 แก้ไขรายละเอียดเกณฑ์
ที่ใช้ในการเริ่มต้นแผนกู้คืน
ระบบ  

 

  38 - 9.12.2 แก้ไขรายละเอียด
ขั้นตอนการกู้คืน 

 

  40 - เพ่ิม 9.12.3 การกลับสู่ภาวะ
ปกติ 

 

  41 - 9.12.5 เพ่ิมข้อมูลติดต่อ
หน่วยงานภายนอก 

 

  42 - เพ่ิมกรณี 9.13 ถูก 
Ransomware โจมตี 

 



หน้าที่:  4/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

แก้ไขครั้งท่ี วันที่แก้ไข หน้าที่แก้ไข รายละเอียดการแก้ไข ผู้รับผิดชอบ 
5 30 มิ.ย. 64 11 - เพ่ิมค าอธิบายในการเลือกใช้

ยุทธ์การเลือกใช้แผนกู้คืนระบบ 
พิชิต เรืองทรัพย์ 

6 13 ก.ค. 64 44 - เพ่ิมข้ันตอนกรณี ถูก 
Ransomware โจมตี 

พิชิต เรืองทรัพย์ 

ลายเซ็นรับรองเอกสาร 

ชื่อ - สกกล  ต าแหน่ง ลายเซ็นต์ วันที่ 

ผู้ตรวจสอบ นายพิชิต เรืองทรัพย์ หน  .แผนกโครงสร้าง
พ้ืนฐานดิจิทัล 

5 ส.ค .64 

ผู้อนกมัติ นายปกรณ์ จิระไชยเขื่อน
ขันธ์ 

เลขานุการคณะท างาน
ขับเคลื่อนงานด้าน
เทคโนโลยีดิจิทัลของ 
อ .ส.ค.  

5 ส.ค .64 



หน้าที่:  5/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

สารบัญ 

เนื้อหา          หน้า 

1. วัตถุประสงค์ (Objective) ............................................................................................................................. 6
2. การบังคับใช้ (Enforcement) ....................................................................................................................... 6
3. นิยาม (Define) ............................................................................................................................................. 6
4. บทบาทหน้าที่ความชอบผิดชอบ .................................................................................................................... 6
5. ระบบดิจิทัลและล าดับความส าคัญ (Prioritized) ........................................................................................... 8
6. เป้าหมายการกู้คืนระบบดิจิทัล ................................................................................................................... 11
7. ความเสี่ยงและมาตรการลดความเสี่ยง ........................................................................................................ 11
8. กลยุทธ์การเลือกใช้แผนกู้คืนระบบ ............................................................................................................. 11

กรณีเกิดเหตุฉุกเฉินจากชุดค าสั่งด้านระบบดิจิทัล (Software).................................................................... 11 
9. แผนการกู้คืนระบบ ..................................................................................................................................... 13

9.1 กรณีเกิดเหตุฉุกเฉินจากชุดค าสั่งด้านระบบดิจิทัล (Software) ....................................................... 13 
9.2 กรณีเกิดเหตุไฟฟ้าขัดข้อง ............................................................................................................... 15 
9.3 กรณีสายสัญญาณไฟเบอร์ออพติดขาดช ารุด ................................................................................... 17 
9.4 กรณีเครื่องลูกข่ายมีการแพร่กระจายของข้อมูลที่ไม่พึงประสงค์ (Data flooding) .......................... 19 
9.5 กรณีพบเหตุที่เป็นอันตรายต่อหน่วยงาน ภายในที่ตั้งของคอมพิวเตอร์............................................ 21 
9.6 กรณีการใช้งานเครื่องบริการ (Server) ขัดข้อง เนื่องจากไฟฟ้าดับ ไฟฟ้าตก................................... 23 
9.7 กรณีการใช้งานเครื่องบริการ (Server) ขัดข้อง เนื่องจากไฟไหม้ .................................................... 25 
9.8 กรณีการใช้งานเครื่องบริการ (Server) และข้อมูลเสียหาย ............................................................. 28 
9.9 กรณีเครื่องกระจายสัญญาณเสียหาย .............................................................................................. 32 
9.10 กรณีไม่สามารถด าเนินการแก้ไขปัญหาได้ ระบบเครือข่ายล่มถูกตัดขาดการติดต่อ ......................... 34 
9.11 กรณีอุปกรณ์รักษาความปลอดภัยระบบเครือข่าย (Firewall) ช ารุด ที่ไม่สามารถก าหนดนโยบาย
ความปลอดภัยได้ ........................................................................................................................................ 36 
9.12 กรณี Work from home .............................................................................................................. 38 
9.13 กรณี ถูก Ransomware โจมตี ....................................................................................................... 42 



หน้าที่:  6/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 
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1. วัตถกประสงค์ (Objective)
1.1. เพ่ือลดความเสียหาย การหยุดชะงักที่จะเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
1.2. เพ่ือให้ระบบเทคโนโลยีสารสนเทศ สามารถด าเนินการได้อย่างต่อเนื่อง 
1.3. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

2. การบังคับใช้ (Enforcement)
บังคับใช้กับพนักงาน ผู้ให้บริการภายนอก ที่อยู่ในขอบเขตระบบบริหารจัดการด้านความมั่นคงปลอดภัย

สารสนเทศของ อ .ส.ค.  

3. นิยาม (Define)
อ้างอิงเอกสารค านิยามในระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

4. บทบาทหน้าที่ความชอบผิดชอบ

ชื่อ-สกกล ต าแหน่ง เบอร์โทร หน้าที่รับผิดชอบ 

นายปกรณ์ จิระไชย
เขื่อนขันธ์ 

รักษาการ หัวหน้าฝ่าย
เทคโนโลยีดิจิทัล 

083-269-2266 ก าหนดนโยบาย ให้ข้อเสนอแนะ 
ค าปรึกษาตลอดจน ติดตาม ก ากับ ดูแล 
ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแล
รับผิดชอบการปฏิบัติงาน 

นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้าง
พ้ืนฐานดิจิทัล 

086-233-8950 - ก าหนดนโยบาย ให้ข้อเสนอแนะ 
ค าปรึกษาตลอดจน ติดตาม ก ากับ ดูแล 
ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแล
รับผิดชอบการปฏิบัติงาน 
- รับผิดชอบการปฏิบัติงาน ดูแลระบบ 

ดูแลห้องแม่ข่าย 
- ประสานงานหน่วยงานที่เกี่ยวข้อง 



หน้าที่:  7/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

ชื่อ-สกกล ต าแหน่ง เบอร์โทร หน้าที่รับผิดชอบ 

นายสิขรินทร์ พิทักษ์วาปี นักวิชาการคอมพิวเตอร์ 
4 แผนกบริหารงาน
ดิจิทัล 

081-291-8981 - ประสานงานหน่วยงานที่เกี่ยวข้อง 
- ส ารวจตรวจสอบรายการทรัพย์สิน 

นายเอกรินทร์ ค าตา นักวิชาการคอมพิวเตอร์ 
4 แผนกโครงสร้าง
พ้ืนฐานดิจิทัล 

061-894-6953 - รับผิดชอบการปฏิบัติงาน ดูแลระบบ 
ดูแลห้องแม่ข่าย 
- ส ารวจตรวจสอบรายการทรัพย์สิน 

นายวรท ร่าเริง นักวิชาการคอมพิวเตอร์ 
4 แผนกโครงสร้าง
พ้ืนฐานดิจิทัล 

085-858-8277 - รับผิดชอบการปฏิบัติงาน ดูแลระบบ 
ดูแลห้องแม่ข่าย 
- ประสานงานหน่วยงานที่เกี่ยวข้อง 
- ส ารวจตรวจสอบรายการทรัพย์สิน 

นายวสันต์ เฟื่องจิตต์ เจ้าหน้าที่สารสนเทศ 
(Outsource) แผนก
โครงสร้างพื้นฐานดิจิทัล 

082-236-0696 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 

นางสาวธันยพร จิณา
รักษ์ 

เจ้าหน้าที่สารสนเทศ 
(Outsource) แผนก
โครงสร้างพื้นฐานดิจิทัล 

088-576-3705 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 

นายอนุชิต อินทโสทา เจ้าหน้าที่สารสนเทศ 
(สภ.นล.( แผนก
บริหารงานทั่วไป 

095-634-5778 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 

นายจัตตุพล เมืองสนธ์ เจ้าพนักงาน
คอมพิวเตอร์ 2 
(สภ.อน.( แผนก
บริหารงานทั่วไป 

096-626-4177 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 

นายยุทธภพ บุรีภักดี เจ้าหน้าที่สารสนเทศ 
(สภ.ต.(แผนกบริหารงาน
ทั่วไป 

088-453-6490 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 
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ชื่อ-สกกล ต าแหน่ง เบอร์โทร หน้าที่รับผิดชอบ 

นายพีรพล ปานบุตร เจ้าหน้าที่สารสนเทศ 
(สภ.นบ.(แผนก
บริหารงานทั่วไป 

065-442-6416 สนับสนุนด้านเทคโนโลยีดิจิทัลประจ า
ส านักงานภาคต่างๆ 

5. ระบบดิจิทัลและล าดับความส าคัญ (Prioritized)
5.1. ตารางระบบดิจิทัลของ อ.ส.ค. ที่ ฝ่ายเทคโนโลยีดิจิทัลเป็นผู้ดูแล 

ระบบดิจิทัล สถานที่ติดตั้ง 
ประเภท 
การติดตั้ง 

ผู้รับประสานงาน หมายเลขติดต่อ 

1) ERP IDC-TOT Physical ชูศักดิ์ (CDG( 081-339-8588 

2) Website อ.ส.ค. สพร. G-Cloud กิตติพล (อ.ส.ค.( 087-185-9271 

3) Website นมโรงเรียน สพร. G-Cloud กิตติพล (อ.ส.ค.( 087-185-9271 
4) ระบบจัดสรรสิทธิ์นม

โรงเรียน
INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

5) AD INET VM พิชิต (อ.ส.ค.( 086-233-8950 

6) e-Saraban INET VM ชูศักดิ์ (CDG( 081-339-8588 

7) e-Document INET VM ชูศักดิ์ (CDG( 081-339-8588 
8) e-Dairy INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

9) ระบบควบคุมการผลิต โรงงาน Physical พิชิต (อ.ส.ค.( 086-233-8950 
10) e-Mail INET VM พิชิต (อ.ส.ค.( 086-233-8950 

11) Cowdrive INET VM พิชิต (อ.ส.ค.( 086-233-8950 

12) e-HR INET VM กิตติพล (อ.ส.ค.( 087-185-9271 
13) ระบบควบคุมภายใน INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

14) ระบบบริหารความเสี่ยง INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

15) Audit Support System INET VM เพชรรัตน์ (อ.ส.ค.( 094-692-6018 
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ระบบดิจิทัล สถานที่ติดตั้ง 
ประเภท 
การติดตั้ง 

ผู้รับประสานงาน หมายเลขติดต่อ 

16) POS จุดขายตั๋วชม
ฟาร์ม 

Physical พิชิต (อ.ส.ค.( 086-233-8950 

17) Dportal INET VM วัชรีภรณ์ (อ.ส.ค.( 080-108-4292 

18) ระบบลาออนไลน์ INET VM กิตติพล (อ.ส.ค.( 087-185-9271 
19) MIS INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

20) EIS INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

21) e-Learning INET VM กิตติพล (อ.ส.ค.( 087-185-9271 
22) KM INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

23) ระบบลงทะเบียนการ
ฝึกอบรม 

INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

24) ระบบขออุปกรณ์
คอมพิวเตอร์ 

INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

25) ระบบติดตามสถานะ GFMIS INET VM เสฏฐวุฒิ (อ.ส.ค.( 092-715-7252 

26) e-Budget INET VM กิตติพล (อ.ส.ค.( 087-185-9271 
27) ระบบติดตามการเบิกจ่าย

งบประมาณ 
INET VM กิตติพล (อ.ส.ค.( 087-185-9271 

28) เว็บไซต์ฝ่ายเทคโนโลยีดิจิทัล INET VM กิตติพล (อ.ส.ค.( 087-185-9271 
29) ระบบจัดการทรัพย์สิน INET VM วรท (อ.ส.ค.( 085-858-8277 

30) E-Meeting INET VM เพชรรัตน์ 082-446-1333 
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5.2.  แผนผังความเชื่อมโยงระบบดิจิทัล และล าดับการกู้คืน 
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6. เป้าหมายการกู้คืนระบบดิจิทัล
เพ่ือให้การด าเนินการกู้คืนระบบดิจิทัลสอดคล้องตามแผนบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

ฝ่ายเทคโนโลยีดิจิทัลจึงได้ก าหนดระยะเวลาเป้าหมายการกู้คืนระบบดิจิทัล ดังนี้ 
- ระยะเวลาเป้าหมายส าหรับการกู้คืนกระบวนการที่มีความส าคัญ (RTO) 6 ชั่วโมง 
- ระยะเวลามากท่ีสุดที่ยอมให้ข้อมูลสูญหายนับจากมีการแจ้งเหตุภัยพิบัติ (RPO) 1 วัน 
- ระยะเวลานานที่สุดที่องค์กรยอมรับได้หากมีการหยุดชะงัก (MTPD) 8 ชั่วโมง 

7. ความเสี่ยงและมาตรการลดความเสี่ยง
การประเมินความเสี่ยงอ้างอิงเอกสาร FR-ISMS-003_Risk Assessment Form 

8. กลยกทธ์การเลือกใช้แผนกู้คืนระบบ
เมื่อเกิดเหตุการณ์ที่อาจจะส่งผลกระทบต่อการด าเนินงานท าให้การด าเนินงานหยุดชะงัก หรือไม่สามารถ

ด าเนินงานได้อย่างต่อเนื่อง ฝ่ายเทคโนโลยีดิจิทัลจะต้องด าเนินการประเมินเหตุการณ์ เพ่ือ พิจารณาเลือกใช้
แผนการกู้คืนระบบให้เหมาะสมกับเหตุการณ์ที่เกิดขึ้น ก่อนหัวหน้าฝ่ายเทคโนโลยีดิจิทัลจะด าเนินการ
ประกาศใช้แผนกู้คืนระบบ โดยมีกลยุทธ์ในการเลือกใช้แผนกู้คืนระบบ ดังนี้ 

ล าดับ เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ แผนการกู้คืนระบบ 

1 มีการบุกรุกจากภายนอก ประเมินแล้วเหตุการณ์มี
ผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศ  

กรณีเกิดเหตุฉุกเฉินจากชุดค าสั่งด้านระบบ
ดิจิทัล (Software) 

2 เกิดเหตุไฟฟ้าขัดข้อง และ UPS มีปัญหา กรณีเกิดเหตุไฟฟ้าขัดข้อง 

3 สายสัญญาณไฟเบอร์ออพติดขาดช ารุด และไม่สามารถ
แก้ไขได้ 

สายสัญญาณไฟเบอร์ออพติดขาดช ารุด 

4 ตรวจพบความผิดปกติของระบบเครือข่ายส่งผลให้ระบบ
เครือข่ายไม่สามารถใช้งานได้ 

กรณีเครื่องลูกข่ายมีการแพร่กระจายของ
ข้อมูลที่ไม่พึงประสงค์ (Data flooding) 

5 พบเหตุอัตรายต่อเครื่องแม่ข่ายหรืออุปกรณ์ระบบ
เครือข่ายทางกายภาพ 

กรณีพบเหตุที่เป็นอันตรายต่อหน่วยงาน 
ภายในที่ตั้งของคอมพิวเตอร์ 
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ล าดับ เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ แผนการกู้คืนระบบ 

6 ไม่สามารถใช้งานเครื่องแม่ข่าย (Server) ได้ เนื่องจาก
ไฟฟ้าดับ ไฟฟ้าตก 

กรณีการใช้งานเครื่องบริการ (Server) 
ขัดข้อง เนื่องจากไฟฟ้าดับ ไฟฟ้าตก 

7 ไม่สามารถใช้งานเครื่องแม่ข่าย (Server) ได้ จากเหตุ
อัคคีภัย 

กรณีการใช้งานเครื่องบริการ (Server) 
ขัดข้อง เนื่องจากไฟไหม้ 

8 ตรวจพบว่าข้อมูลเสียหาย และไม่สามารถใช้งานระบบ
แม่ข่ายได้ 

กรณีการใช้งานเครื่องบริการ (Server) 
และข้อมูลเสียหาย 

9 ตรวจพบอุปกรณ์กระจายสัญญาณช ารุด ไม่สามารถใช้
งานระบบเครือข่ายของ อ.ส.ค. ได ้

กรณีเครื่องกระจายสัญญาณเสียหาย 

10 ระบบเครือข่ายล่ม และไม่สามารถแก้ไขหรือเปลี่ยน
อุปกรณ์ระบบเครือข่ายได้ 

กรณีไม่สามารถด าเนินการแก้ไขปัญหาได้ 
ระบบเครือข่ายล่มถูกตัดขาดการติดต่อ 

11 ตรวจพบอุปกรณ์ Firewall ช ารุดไม่สามารถใช้งานได้ กรณีอุปกรณ์รักษาความปลอดภัยระบบ
เครือข่าย (Firewall) ช ารุด ที่ไม่สามารถ
ก าหนดนโยบายความปลอดภัยได้ 

12 เมื่อเกิดสถานการณ์ที่พนักงานผู้ปฏิบัติงานไม่สามารถ
เข้าปฏิบัติงานในพ้ืนที่ของ อ.ส.ค. ได้ หรือมีเหตุ
จ าเป็นต้องปฏิบัติงานจากท่ีบ้าน 

กรณี Work from home 

13 เครื่องคอมพิวเตอร์ภายใน อ.ส.ค. ถูก ransomware 
โจมตี 

กรณี ถูก ransomware โจมตี 
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9. แผนการกู้คืนระบบ
9.1 กรณีเกิดเหตกฉกกเฉินจากชกดค าสั่งด้านระบบดิจิทัล (Software) 

9.1.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ 
- เมื่อเกิดเหตุการณท์ีมี่การบุกรุกจากภายนอก ประเมินแล้วเหตุการณ์มีผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศให้ด าเนินการตาม

แผนกู้คืน 

9.1.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ตรวจสอบ log และการตั้งค่า Firewall เพ่ือวิเคราะห์หาสาเหตุการเข้ามาและผลกระทบที่เกิดขึ้น คุณเอกรินทร์, คุณวรท 30 

2) แจ้งหัวหน้าฝ่ายเทคโนโลยีสารสนเทศทราบ คุณพิชิต 5 
3) ด าเนินการการหยุดยั้ง การบุกรุก ปิดช่องโหว่ต่างๆที่ถูกบุกรุกเข้ามา คุณเอกรินทร์, คุณวรท 20 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 55 

9.1.3 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 
1) เครื่องคอมพิวเตอร์ 1 

2) ระบบเครือข่ายของ อ.ส.ค. - 
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9.1.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง  
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950  

หน่วยงานภายนอก 

1) บริษัท เน็ตแคร์โซลูชั่นส์ จ ากัด นายชลเดช โชตินันทน์ หัวหน้าฝ่ายการตลาดและการขาย 02-634-0422 

  



หน้าที่:  15/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.2 กรณีเกิดเหตกไฟฟ้าขัดข้อง 
9.2.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- กรณี UPS ไม่มีปัญหา แต่ไฟฟ้าดับเกินกว่า 20 นาที ให้ปิดระบบดิจิทัลเพ่ือป้องกันความเสียหาย 
- กรณี UPS มีปัญหาให้ด าเนินการตามแผนกู้คืน 

9.2.2 ขั้นตอนการกู้คืน 

ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 
1) กรณี UPS มีปัญหาให้แจ้งเจ้าหน้าที่ผู้ที่เก่ียวข้อง คุณสิขรินทร์ 10 

2) ด าเนินการจัดซ่อม UPS ที่ช ารุดเสียหาย หรือจัดหาเพื่อทดแทน คุณสิขรินทร์ 60 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 70 

9.2.3 ทรัพยากรที่ใช้ในการกู้คืน 
ทรัพยากร จ านวน หมายเหตก 

1) เครื่องมือช่าง 1 ชุด 

2) เครื่องมือวัดกระแสไฟฟ้า 1 ชุด 
3) เครื่องส ารองไฟฟ้า UPS ที่ส ารองไว้ 1 ชุด 



หน้าที่:  16/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.2.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 



 

หน้าที่:  17/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) 

 
แก้ไขครั้งที่: 6 
มีผลบังคับใช้: 5 สิงหาคม 2564 

 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)   SD-ISMS-010_DRP 
 

9.3 กรณีสายสัญญาณไฟเบอร์ออพติดขาดช ารกด 
9.3.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ    

- กรณีท่ีสามารถด าเนินการแก้ไขได้เอง ด าเนินการแก้ไขโดยการสลับ Core ไลน์อ่ืนทดแทนเส้นที่ขาด 
- กรณีท่ีไม่สามารถด าเนินการแก้ไขได้เองให้ด าเนินการตามแผนกู้คืน 

 
9.3.2 ขั้นตอนการกู้คืน 

ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 
1) แจ้งผู้ที่ได้รับผลกระทบให้ใช้งานระบบ ณ อาคารใกล้เคียง นายพิชิต เรืองทรัพย์ 20 

2) ประสานงานหน่วยงานภายนอก เข้าด าเนินการแก้ไขปัญหา นายเอกรินทร์ ค าตา 180 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 200 
 

9.3.3 ทรัพยากรที่ใช้ในการกู้คืน 
ทรัพยากร จ านวน หมายเหตก 

1) เครื่องมือตรวจสอบแสง fiber optic 1 อยู่ที่ส านักงานใหญ่ (มวกเหล็ก(  

2) เครื่องคอมพิวเตอร์ notebook 1  
 
 
 



หน้าที่:  18/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.3.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

1) บริษัท ทีโอที จ ากัด คุณพิทักษ์พงศ์ เจ้าหน้าที่ฝ่ายขายภาครัฐ 089-388-6272 



หน้าที่:  19/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.4 กรณีเครื่องลูกข่ายมีการแพร่กระจายของข้อมูลที่ไม่พึงประสงค์ (Data flooding) 
9.4.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ  

- ตรวจพบความผิดปกติของระบบเครือข่ายส่งผลให้ระบบเครือข่ายไม่สามารถใช้งานได้ 

9.4.2  ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) เจ้าหน้าที่จะท าการตัดการเชื่อมโยงระบบเครือข่าย (LAN) ออกจากเครื่องนั้น คุณสิขรินทร์ พิทักษ์วาปี 10 

2( ด าเนินการ block IP ที่เป็นเครื่องปัญหาออกจากระบบ คุณเอกรินทร์ ค าตา 10 
3( สั่งระบบป้องกันไวรัสเป็น full scan mode คุณวรท ร่าเริง 120 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 140 

9.4.3  ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 
1) เครื่องคอมพิวเตอร์ notebook 1 

2) ระบบเครือข่ายภานในของ อ.ส.ค. 1 



หน้าที่:  20/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.4.4  ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 



หน้าที่:  21/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.5 กรณีพบเหตกที่เป็นอันตรายต่อหน่วยงาน ภายในที่ตั้งของคอมพิวเตอร์ 
9.5.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- พบเหตุอัตรายต่อเครื่องแม่ข่ายหรืออุปกรณ์ระบบเครือข่ายทางกายภาพ 

9.5.2  ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ตัดการเชื่อมต่อจากจุดชุมสายในชั้นนั้น และปิดระบบไฟฟ้าหรือขนย้ายเครื่องไปไว้ในที่
ปลอดภัย 

คุณวรท 
คุณสิขรินทร์ 

30 

2) แจ้งเหตุขัดข้องนั้นให้ผู้ที่เกี่ยวข้องทราบ คุณพิชิต เรืองทรัพย์ 10 

3( ใช้งานระบบเครือข่ายส ารองผ่านอุปกรณ์ Air card หรือ hotspot คุณเอกรินทร์ ค าตา 30 
รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 70 

9.5.3 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 

1) เครื่องคอมพิวเตอร์ Notebook ตามจ านวนผู้ใช้งาน 
2) อุปกรณ์เชื่อมต่อระบบเครือข่าย 3g เช่น Air card, Hotspot ตามจ านวนผู้ใช้งาน 



 

หน้าที่:  22/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) 

 
แก้ไขครั้งที่: 6 
มีผลบังคับใช้: 5 สิงหาคม 2564 

 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)   SD-ISMS-010_DRP 
 

9.5.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง  
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี    

  



 

หน้าที่:  23/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) 

 
แก้ไขครั้งที่: 6 
มีผลบังคับใช้: 5 สิงหาคม 2564 

 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)   SD-ISMS-010_DRP 
 

9.6 กรณีการใช้งานเครื่องบริการ (Server) ขัดข้อง เนื่องจากไฟฟ้าดับ ไฟฟ้าตก 
9.6.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ    

- ระบบเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ โดยปกติจะต้องอยู่ในสภาพความพร้อมรองรับการให้บริการเครื่องลูกข่ายต่างๆ ได้ 
ตลอดเวลา 24 ชั่วโมง หากไม่สามารถให้บริการได้จ าเป็นต้องกู้ระบบคืน เนื่องจากเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณมีหน้าที่
ให้บริการ (Service) แก่เครื่องลูกข่ายให้สามารถใช้งานได้ปกติ 

 
9.6.2 ขั้นตอนการกู้คืน 

ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยพิจารณาตามล าดับ
ความส าคัญของการให้บริการ, ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารอง
ไฟฟ้า 

คุณวรท ร่าเริง 20 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 20 

 
9.6.3 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 

1) เครื่องคอมพิวเตอร์ notebook 1  
 
 



หน้าที่:  24/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.6.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 



หน้าที่:  25/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.7 กรณีการใช้งานเครื่องบริการ (Server) ขัดข้อง เนื่องจากไฟไหม้ 
9.7.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- ไม่สามารถใช้งานเครื่องแม่ข่ายได้ จากเหตุอัคคีภัย 

9.7.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ใช้อุปกรณ์ดับเพลิงฉีดควบคุมเพลิงโดยเร็ว สิขรินทร์, วรท 30 

2) ขนย้ายเครื่องแม่ข่ายไปไว้ในที่ปลอดภัย สิขรินทร์, วรท 30 
3) ประสานขอความช่วยเหลือกับหน่วยงานอาคารสถานที่ พิชิต เรืองทรัพย์ 10 

4) ประเมินความเสียหายจากเหตุการณ์ เอกรินทร์ 60 (หลังเหตุการณ์สงบ( 

5( ติดตั้ง/เปลี่ยน อุปกรณ์ส ารอง และใช้งานระบบเครือข่ายส ารองผ่านอุปกรณ์ Air card 
หรือ hotspot 

เอกรินทร์ 120 

6( ทดสอบการใช้งาน เอกรินทร์ 20 
รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 270 
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9.7.3 การกลับสู่ภาวะปกติ 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ 

1) ประเมินความเสียหายจากเหตุการณ์ เอกรินทร์ 

2) ว่าจ้างผู้ให้บริการภายนอกในการเดินสายสัญญาณ และติดตั้ง/เปลี่ยน อุปกรณ์ใหม่ เอกรินทร์ 
3( ทดสอบการใช้งาน เอกรินทร์ 

9.7.4 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 

1( อุปกรณ์ดับเพลิง 4 
2( อุปกรณ์เครือข่ายส ารอง Air card หรือ hotspot ตามจ านวนที่เสียหาย 

3) เครื่องคอมพิวเตอร์ 1 
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9.7.5 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

2) แผนกอาคารและสถานที่ นายสายชล พุ่มพุทรา แผนกอาคารสถานที่และออกแบบ
ก่อสร้าง 

086-040-2306 

หน่วยงานภายนอก 

1( ดับเพลิง 199 

2( สถานีดับเพลิงลาดยาว 02-5378710 

3( สถานีดับเพลิงมวกเหล็ก 036-341199 

4( สถานีดับเพลิงศรีวิชัย 
(เอราวัณ(  

065-3222852 



หน้าที่:  28/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.8 กรณีการใช้งานเครื่องบริการ (Server) และข้อมูลเสียหาย 
9.8.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- ตรวจพบว่าข้อมูลเสียหายไม่สามารถใช้งานระบบแม่ข่ายได้ เช่น disk failure 

9.8.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) แจ้งเหตุการณ์ให้หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลรับทราบ เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

2) แจ้งเหตุการณ์ให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

3) ตรวจสอบเครื่องคอมพิวเตอร์ที่อยู่ในเครือข่ายเดียวกับเครื่องที่ติดมัลแวร์ เพ่ือประเมิน
สถานการณ์ด้วยวิธีการดังนี้ 
    - ตรวจสอบความผิดปกติภายในเครื่องคอมพิวเตอร์ 
    - Full Scan ใน Anti-Virus 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

60 

4) ประสานงานไปยัง INET / CDG เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

5) ปฏิบัติตามค าแนะน าของผู้เชี่ยวชาญ เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

10 



 

หน้าที่:  29/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) 

 
แก้ไขครั้งที่: 6 
มีผลบังคับใช้: 5 สิงหาคม 2564 

 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)   SD-ISMS-010_DRP 
 

ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

6) กรณีเครื่อง Client 
ใช้คอมพิวเตอร์ส ารอง ข้อมูลที่ถูกส ารองไว้ หรือข้อมูลบน Cloud ในการท างาน โดยไม่ยุ่ง
เกี่ยวกับข้อมูลหรือเครื่องคอมพิวเตอร์ที่ติดมัลแวร์จนกว่าการแก้ไขสถานการณ์จะสิ้นสุด
ลง 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

30 

7) กรณี Server บริษัท อินเทอร์เน็ตประเทศไทย จ ากัด (INET) 
ประสานงานผู้ให้บริการภายนอก (INET) เพ่ือด าเนินการกู้คืนข้อมูลส ารอง (ข้อมูลส ารอง
ย้อนหลัง 24 ชั่วโมง(  

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

180 

8) กรณี Server CDG 
ประสานงานผู้ให้บริการภายนอก (CDG) เพ่ือด าเนินการกู้คืนข้อมูลส ารอง  

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

180 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 295 
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9.8.3 การกลับสู่ภาวะปกติ 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ 

1( กรณี Client  
ท าการล้างเครื่องทั้งหมดแบบ Clean format ไม่ให้มีข้อมูลหลงเหลือใน Hard Disk ก่อนท าการลงเครื่องใหม่
ทั้งหมด 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

2( กรณี Server 
Restore Backup Data, Application and Config 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

3) ด าเนินการ Test หลังจาก Restore เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

9.8.4 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 
1) อุปกรณ์เครื่องคอมพิวเตอร์ หรือ โทรศัพท์มือถือ 1 สามารถใช้ได้ระหว่างอย่างใดอย่างหนึ่ง 

2) ระบบเครือข่ายอินเทอร์เน็ต 1 



หน้าที่:  31/46 แผนฟื้นฟูภัยพิบัติ 
(Disaster Recovery Plan : DRP) แก้ไขครั้งที่: 6 

มีผลบังคับใช้: 5 สิงหาคม 2564 

ประเภทชั้นความลับ (ใช้ภายใน : Internal Use)  SD-ISMS-010_DRP 

9.8.5 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

1( ส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติ 

- - 02-1426-888 

2( ศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (ไทย
เซิร์ต(  

- - 0-2123-1212 

3( บริษัท ซีดีจี จ ากัด Call Center - 02-678-0333 

คุณชูศักดิ์ เจ้าหน้าที่ ซีดีจี 081-339-8588 

คุณอโนชา เจ้าหน้าที่ ซีดีจี 089-441-1380 

4( บริษัท อินเทอร์เน็ตประเทศ
ไทย จ ากัด 

Call Center - 02-257-7111 

คุณนีโน่ Project Manager 063-268-8186 
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9.9 กรณีเครื่องกระจายสัญญาณเสียหาย 
9.9.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- ตรวจพบอุปกรณ์กระจายสัญญาณช ารุด ไม่สามารถใช้งานระบบเครือข่ายของ อ.ส.ค. ได้ 

9.9.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) น าเครื่องกระจายสัญญาณเปลี่ยนทดแทนโดยเจ้าหน้าที่สารสนเทศด าเนินการเปลี่ยน
อุปกรณ์กระจายสัญญาณ 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

60 

2) ตั้งค่าอุปกรณ์ และทดสอบการท างาน เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

30 

3) แจ้งผู้เกี่ยวข้องใช้งานระบบเครือข่ายผ่านอุปกรณ์ส ารอง พิชิต เรืองทรัพย์ 10 

4) ตรวจสอบอุปกรณ์ท่ีช ารุดหากไม่สามารถแก้ไขได้ให้ส่งซ่อมกับหน่วยงานภายนอก เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

20 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 120 
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9.9.3 ทรัพยากรที่ใช้ในการกู้คืน 
ทรัพยากร จ านวน หมายเหตก 

1) อุปกรณ์ switch ส ารอง ตามจ านวนที่พบ 

2) notebook 1 

9.9.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 
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9.10 กรณีไม่สามารถด าเนินการแก้ไขปัญหาได้ ระบบเครือข่ายล่มถูกตัดขาดการติดต่อ 
9.10.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- หากพบว่าไม่สามารถแก้ไขหรือเปลี่ยนอุปกรณ์ระบบเครือข่ายได้ 

9.10.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ให้ใช้แผนส ารองคือน าอุปกรณ์ Aircard หรือ Pocket Wifi พร้อม Net SIM 3G เข้า
ติดตั้งกับเครื่องคอมพิวเตอร์ของผู้ใช้งาน 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

30 

2) ตั้งค่าการเชื่อมต่อระบบเครือข่ายเพ่ือให้สามารถใช้งานระบบภายในได้ภายช่องทาง
VPN 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

10 

3) หากกลับสู่สภาวะปกติแล้วให้ด าเนินการตั้งค่าระบบเครือข่ายในเครื่องของผู้ใช้กลับคืน
ค่าเดิม 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

10 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 50 

9.10.3 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 

1) Aircard, Pocket Wifi, Net SIM 3G-4G ตามจ านวนที่จ าเป็นต้องใช้งาน 
2) Notebook ตามจ านวนที่จ าเป็นต้องใช้งาน 
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9.10.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 
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9.11 กรณีอกปกรณ์รักษาความปลอดภัยระบบเครือข่าย (Firewall) ช ารกด ที่ไม่สามารถก าหนดนโยบายความปลอดภัยได้ 
9.11.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ    

- ตรวจพบอุปกรณ์ Firewall ช ารุดไม่สามารถใช้งานได้ 
 

9.11.2 ขั้นตอนการกู้คืน  
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1) ให้ใช้แผนส ารองโดยการตัดการเชื่อมต่ออินเตอร์เน็ตที่อาจก่อให้เกิดปัญหาด้านความ
ปลอดภัยและให้ใช้งานได้เพียงระบบเครือข่ายภายใน 

เอกรินทร์, วรท 20 

2) เปลี่ยนอุปกรณ์รักษาความปลอดภัยระบบเครือข่าย (Firewall) ทดแทนเครื่องที่ช ารุด 
และต่อสัญญาณอินเตอร์เน็ตให้ใช้งานได้ตามปกติ 

เอกรินทร์, วรท 90 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 110 

 
9.11.3 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 

1) อุปกรณ์ Firewall ส ารอง 4  
2) Notebook 2  
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9.11.4 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

ไม่มี 
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9.12 กรณี Work from home 
9.12.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ    

- เมื่อเกิดสถานการณ์ที่พนักงานผู้ปฏิบัติงานไม่สามารถเข้าปฏิบัติงานในพ้ืนที่ของ อ.ส.ค. ได้ หรือมีเหตุจ าเป็นต้องปฏิบัติงานจากที่บ้าน 
 

9.12.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1( แจ้งหัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล ให้เริ่มใช้งานแผนฟ้ืนฟูภัยพิบัติ (DRP) กรณี 
Work from home ผ่านทางโทรศัพท์ 

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล  5 

2( แจ้งผู้ดูแลระบบ ให้เริ่มใช้งานแผนฟ้ืนฟูภัยพิบัติ (DRP) กรณี Work from home ผ่าน
ทางโทรศัพท์  

หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

3( เตรียมอุปกรณ์ส าหรับเริ่มใช้งานแผนฟื้นฟูภัยพิบัติ (DRP) กรณี Work from home ผู้ดูแลระบบ 20 

4( ประสานงานผู้ให้บริการภายนอก (CDG) ให้ด าเนินการเปิด public IP address 
ส าหรับระบบ ERP ผ่านทางโทรศัพท์ ติดต่อ คุณอโนชา เบอร์ 089-4411380 หรือ  
คุณชูศักดิ์ 081-3398588 

ผู้ดูแลระบบ 10 

5) ส่งข้อมูลหมายเลข IP หรือชื่อระบบเครื่องที่เกิดเหตุไปยัง anocha.t@cgd.co.th เพ่ือ
ท าการเปิด Ticket Request 

ผู้ดูแลระบบ 20 

6( ด าเนินการเปิด public IP ส าหรับระบบ ERP และระบบอ่ืน ๆ ให้สามารถเข้าใช้งานได้
จากที่บ้านได้ 

พิชิต , เอกรินทร์ 20 
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ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

7( ท าการทดสอบระบบ Web Conference, Dportal, ERP, e-office และ cowdrive ผู้ดูแลระบบ 30 
8( รายงานความเรียบร้อยของการเปิดใช้งานระบบฯ ถึงหัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล ผ่านทางโทรศัพท์ 

ผู้ดูแลระบบ 5 

9( รายงานความเรียบร้อยของการเปิดใช้งานระบบฯ ถึงหัวหน้ากองโครงสร้างพ้ืนฐานและ
พัฒนาระบบดิจิทัล ผ่านทางโทรศัพท์ 

หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

10( ประกาศแจ้งเจ้าหน้าที่ผู้ปฏิบัติงานให้เข้าใช้งานระบบได้จากที่พักอาศัย ผ่านทาง E-
mail และ Line ด้วยข้อความ “เนื่องจากในขณะนี้เกิดสถานการณ์................................ 
ท าให้ไม่สามารถเข้าปฏิบัติงานในพื้นท่ีส านักงานได้ ฝ่ายเทคโนโลยีดิจิทัลได้มีการปรับ
ระบบงานสารสนเทศให้สามารถเข้าใช้งานจากภายนอกองค์กรได้ ผู้ปฏิบัติงานทุกท่าน
สามารถใช้งานผ่านทางระบบ wfh.dpo.go.th จนกว่าจะมีประกาศเปลี่ยนแปลง”   

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล 5 

11( ให้ปฏิบัติงานจากที่อยู่อาศัย ผ่านช่องทาง online เช่น Line, e-mail, Web 
Conference, Dportal, ERP, e-office และ cowdrive เป็นต้น 

เจ้าหน้าที่ผู้ปฏิบัติงาน อ.ส.ค. - 

12( ลงชื่อเข้าท างานในระบบ wfh.dpo.go.th เพ่ือลงเวลาท างานจากที่อยู่อาศัย เจ้าหน้าที่ผู้ปฏิบัติงาน อ.ส.ค. 2 

13( จดบันทึกการปฏิบัติหน้าที่จากท่ีอยู่อาศัยลงในแบบฟอร์ม WFH ที่ก าหนดและ
รายงานผลเป็นรายสัปดาห์ 

หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

15 

14( ลงชื่อออกจากระบบ wfh.dpo.go.th เพ่ือบันทึกเวลาเลิกงาน เจ้าหน้าที่ผู้ปฏิบัติงาน อ.ส.ค. 2 
รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 144 
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9.12.3 การกลับสู่ภาวะปกติ 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ 

1( แจ้งหัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล ให้สิ้นสุดการใช้แผนฟื้นฟูภัยพิบัติ (DRP) กรณี Work from 
home ผ่านทางโทรศัพท์ 

หัวหน้ากองโครงสร้างพ้ืนฐานและพัฒนา
ระบบดิจิทัล 

2( แจ้งเจ้าหน้าที่ผู้ปฏิบัติงาน ให้สิ้นสุดการปฏิบัติจากที่พักอาศัย ผ่านทาง E-mail และ Line ด้วยข้อความ 
“เนื่องจากในขณะนี้สถานการณ์ ........................................... ได้กลับสู่สถานการณ์ปกติแล้ว ฝ่ายเทคโนโลยี
ดิจิทัลจึงขอปรับระบบงานสารสนเทศท้ังหมดให้สามารถเข้าใช้งานได้จากภายในองค์กรเพียงอย่างเดียว
เท่านั้น ตั้งแต่วันที่ …… เป็นต้นไป” 

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล 

3( แจ้งผู้ดูแลระบบ ให้สิ้นสุดการใช้แผนฟ้ืนฟูภัยพิบัติ (DRP) กรณี Work from home ผ่านทาง โทรศัพท์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 

4( ประสานงานผู้ให้บริการภายนอก (CDG) ให้ด าเนินการปิด public IP address ส าหรับระบบERP ผ่าน
ทางโทรศัพท์ ไปยังคุณอโนชา เบอร์ 089-441-1380 

ผู้ดูแลระบบ 

5( ผู้ให้บริการภายนอก (CDG) ด าเนินการปิด public IP address ส าหรับระบบERP ผู้ดูแลระบบ 

9.12.4 ทรัพยากรที่ใช้ในการกู้คืน 

ทรัพยากร จ านวน หมายเหตก 
1) อุปกรณ์เครื่องคอมพิวเตอร์ หรือ โทรศัพท์มือถือ 1 สามารถใช้ได้ระหว่างอย่างใดอย่างหนึ่ง 

2) ระบบเครือข่ายอินเทอร์เน็ต, 1 
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9.12.5 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 
หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

1( บริษัท ซีดีจี จ ากัด Call Center - 02-678-0333 

คุณชูศักดิ์ เจ้าหน้าที่ ซีดีจี 081-339-8588 

คุณอโนชา เจ้าหน้าที่ ซีดีจี 089-441-1380 

2( Internet Thailand Call Center - 02-257-7111 

คุณนีโน่ Project Manager 063-268-8186 
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9.13 กรณี ถูก Ransomware โจมตี 
9.13.1 เกณฑ์ที่ใช้ในการเริ่มต้นแผนกู้คืนระบบ   

- เครื่องคอมพิวเตอร์ภายใน อ.ส.ค. ถูก ransomware โจมตี 

9.13.2 ขั้นตอนการกู้คืน 
ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

1( ตัดการเชื่อมต่อทางเครือข่าย ส าหรับเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ ระบบส ารอง
ข้อมูล รวมถึงตัดการเชื่อมต่ออุปกรณ์จัดเก็บข้อมูลภายนอก และระบบสารสนเทศท่ีอยู่ใน
เครือข่ายเดียวกัน 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

20 

2) แจ้งเหตุการณ์ให้หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัลรับทราบ เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

3) แจ้งเหตุการณ์ให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ หัวหน้าแผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

5 

4) ตรวจสอบเครื่องคอมพิวเตอร์ที่อยู่ในเครือข่ายเดียวกับเครื่องที่ติดมัลแวร์ เพ่ือประเมิน
สถานการณ์ด้วยวิธีการดังนี้ 
    - ตรวจสอบความผิดปกติภายในเครื่องคอมพิวเตอร์ 
    - Full Scan ใน Anti-Virus 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

60 
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ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

4( ประสานเพ่ือขอความช่วยเหลือไปยังส านักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ เบอร์ติดต่อ 02-1426888 และ ศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต( ผ่านทางโทรศัพท์ เบอร์ติดต่อ 
02-1231212 

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล 5 

5) ปฏิบัติตามค าแนะน าของผู้เชี่ยวชาญ เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

10 

6) กรณีเครื่อง Client
ใช้คอมพิวเตอร์ส ารอง ข้อมูลที่ถูกส ารองไว้ หรือข้อมูลบน Cloud ในการท างาน โดยไม่ยุ่ง
เกี่ยวกับข้อมูลหรือเครื่องคอมพิวเตอร์ที่ติดมัลแวร์จนกว่าการแก้ไขสถานการณ์จะสิ้นสุด
ลง 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

30 

7) กรณี Server บริษัท อินเทอร์เน็ตประเทศไทย จ ากัด (INET)
ประสานงานผู้ให้บริการภายนอก (INET) เพ่ือด าเนินการกู้คืนข้อมูลส ารอง 
โดยแจ้งเหตุการณ์ และส่งข้อมูลหมายเลข IP เครื่องที่เกิดเหตุไปยัง 
servicedesk@inetms.co.th 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 

180 

8) กรณี Server CDG
ประสานงานผู้ให้บริการภายนอก (CDG) เพ่ือด าเนินการกู้คืนข้อมูลส ารอง 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐาน
ดิจิทัล 
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ขั้นตอนการกู้คืน ผู้รับผิดชอบ ระยะเวลา (นาที) 

โดยแจ้งเหตุการณ์ และส่งข้อมูลหมายเลข IP เครื่องที่เกิดเหตุไปยัง 
anocha.t@cgd.co.th 

รวมระยะเวลาในการกู้คืนระบบ (หมายเหตุ : เวลารวมทั้งหมดต้องน้อยกว่าหรือเท่ากับค่า RTO ) 315 
9.13.3 การกลับสู่ภาวะปกติ 

ขั้นตอนการกู้คืน ผู้รับผิดชอบ 

1( กรณี Client  
ท าการล้างเครื่องทั้งหมดแบบ Clean format ไม่ให้มีข้อมูลหลงเหลือใน Hard Disk ก่อนท าการลงเครื่องใหม่
ทั้งหมด 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

2( กรณี Server 
Restore Backup Data, Application and Config 

เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

3) ด าเนินการ Test Restore เจ้าหน้าที่แผนกโครงสร้างพ้ืนฐานดิจิทัล 

4( ตั้งค่าระบบ การก าหนด Vhost เพ่ือให้ผู้ใช้งานสามารถใช้เข้าใช้งานได้ตามปกติ เจ้าหน้าที่แผนกวิเคราะห์และพัฒนาระบบ
ดิจิทัล 

5( ทดสอบความพร้อมใช้งานของระบบ และความครบถ้วนของข้อมูลที่กู้คืน หัวหน้าแผนกวิเคราะห์และพัฒนาระบบ
ดิจิทัล 

6( รายงานผลการกู้คืนให้หัวหน้าฝ่ายเทคโนโลยีดิจิทัลรับทราบ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 
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9.13.4 ทรัพยากรที่ใช้ในการกู้คืน 
ทรัพยากร จ านวน หมายเหตก 

1) อุปกรณ์เครื่องคอมพิวเตอร์ หรือ โทรศัพท์มือถือ 1 สามารถใช้ได้ระหว่างอย่างใดอย่างหนึ่ง 

2) ระบบเครือข่ายอินเทอร์เน็ต 1 
9.13.5 ข้อมูลติดต่อหน่วยงานที่เกี่ยวข้อง 

หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

หน่วยงานภายใน 

1) แผนกโครงสร้างพ้ืนฐานดิจิทัล นายพิชิต เรืองทรัพย์ หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล 086-233-8950 

หน่วยงานภายนอก 

1( ส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติ 

Call Center - 02-1426888 

2( ศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (ไทย
เซิร์ต(  

Call Center - 0-2123-1212 

 3( บริษัท ซีดีจี จ ากัด Call Center - 02-678-0333 

คุณชูศักดิ์ เจ้าหน้าที่ ซีดีจี 081-339-8588 
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หน่วยงาน ชื่อ-สกกล ต าแหน่ง เบอร์ติดต่อ 

คุณอโนชา เจ้าหน้าที่ ซีดีจี 089-441-1380 

4( Internet Thailand Call Center - 02-257-7111 

คุณนีโน่ Project Manager 063-268-8186 




